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UNIVERSIDADE FEDERAL FLUMINENSE

PORTARIA UFF N° 68.759 de 19 de dezembro de 2024

Retificar a PORTARIA UFF N° 68.758 de
18/12/2024, que aprova a atualizacao do
Plano Diretor de Tecnologia da Informacéao e
Comunicacao (PDTIC) que objetiva orientar as
acoes institucionais na area de TIC, no periodo
de 2024-2027.

O VICE-REITOR NO EXERCICIO DA REITORIA DA UNIVERSIDADE FEDERAL
FLUMINENSE, no uso de suas atribuicoes legais, estatutarias e regimentais,

CONSIDERANDO a Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de
2022, que define o Plano Diretor de Tecnologia da Informacao e Comunicacao - PDTIC, como
instrumento de diagnostico, planejamento e gestao dos recursos e processos de TIC, com o
objetivo de atender as necessidades finalisticas e de informacao de um 6rgédo ou entidade para
um determinado periodo;

CONSIDERANDO o Decreto 12.198, de 24 de setembro de 2024, que institui a
Estratégia Federal de Governo Digital para o periodo de 2024 a 2027 e a Infraestrutura Nacional
de Dados no ambito dos orgaos e das entidades da administracao publica federal direta,
autarquica e fundacional,

CONSIDERANDO a competéncia para aprovacao do Plano Diretor de Tecnologia
de Informacao e Comunicacao ser do Comité de Governanca Digital, conforme Artigo 6°, § 2°
da normativa acima mencionada;

CONSIDERANDO a aprovacao do Plano Diretor de Tecnologia de Informacao e
Comunicacao pelo Comité de Governanca Digital da Universidade Federal Fluminense, em
25/11/2024, conforme processo SEI n® 23069.179836/2024-22;
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CONSIDERANDO, ainda, que este Plano Diretor de Tecnologia de Informacao e
Comunicacao esta totalmente alinhado ao Plano de Desenvolvimento Institucional da UFF (PDI
2023-2027), em seus eix0s, com respectivos objetivos, metas, e seré revisto anualmente,

RESOLVE:

Art. 1° Retificar a PORTARIA UFF N° 68.758 de 18/12/2024, que aprova
a atualizacdo do Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC), em
anexo, desta Universidade Federal Fluminense, com vigéncia para o perfodo de dezembro de
2024 a dezembro de 2027.

Art. 2° A vigéncia desta portaria tera inicio a partir de sua publicacao no Boletim
de Servico desta Universidade.

FABIO BARBOZA PASSOS
Vice-Reitor no Exercicio da Reitoria
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TERMOS E ABREVIATURAS

APF — Administragdo Publica Federal

BPMN - Business Process Modeling Notation

BSC — Balanced Scorecard

CGU - Controladoria Geral da Unido

COBIT - Control Objectives for Information and related Technology
EGD — Estratégia de Governo Digital 2020 — 2022

IN — Instru¢do Normativa

ITIL — Information Technology Infrastructure Library
MPOG — Ministério do Planejamento, Or¢amento e Gestao
MPS.BR — Melhoria de Processos do Software Brasileiro
PDI — Plano de Desenvolvimento Institucional da UFF

PDTIC — Plano Diretor de Tecnologia da Informagdo e Comunicagao da UFF
PMBOK - Project Management of Knowledge

SCRUM - Processo de desenvolvimento agil de forma iterativa e incremental.

SISP — Sistema de Administracao dos Recursos de Tecnologia da Informacao do Poder

Executivo Federal
STI — Superintendéncia de Tecnologia da Informagao da UFF

SWOT - Strengths (Forcas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e
Threats (Ameagas)

TCU — Tribunal de Contas da Unido.
TIC — Tecnologias da Informagdo e Comunicagéo

UFF — Universidade Federal Fluminense

UFFPOR202468759A

5/67

Assinado com senha por FABIO BARBOZA PASSOS.
Documento N°: 39955.218643-8543 - consulta a autenticidade em https://app.uff.br/sigaex/autenticar.action




UNIVERSIDADE FEDERAL FLUMINENSE - BOLETIM DE SERVICO
ANO LVIII —N.° 157 19/12/2024 SECAO IV P.239

1. INTRODUCAO

A Universidade Federal Fluminense tem uma grande estrutura organizacional composta por 42
Unidades Académicas, que incluem 124 departamentos de ensino, 134 cursos de graduacdo
presenciais e 8 cursos de graduacao a distancia, oferecidos em 28 polos da Universidade Aberta do
Brasil, no ambito do consércio CEDERJ. Na pods-graduacdo stricto sensu sao oferecidos 134
cursos, dos quais 51 de doutorado, 63 de mestrado académico, ¢ 20 mestrados profissionais. A
pbs-graduacdo lato sensu apresenta 212 cursos de especializagdo e 45 programas de residéncia
médica. Na area administrativa existem 7 Pro- Reitorias e 6 Superintendéncias, envolvendo 7.138
servidores, entre docentes e técnicos administrativos, e 68.591 alunos de graduagdo, sem

considerar os profissionais contratados para prestacdo dos servigos.

A distribuicdo geografica da UFF e o grande tamanho da comunidade vinculada a UFF fazem com

que as tecnologias de comunicagdo sejam essenciais para o funcionamento da universidade.

A necessidade de eficiéncia e transparéncia do servigo publico e o aumento das demandas por
novos servigos, faz com que a STI tenha que aprimorar suas praticas gerenciais, com o
fortalecimento da sua governanga interna, para acompanhar a melhoria gerencial que ocorre na
UFF, através da criagdo de grupos de trabalho com envolvimento pré-ativo de integrantes da alta
administragdo da UFF. A STI participa ativamente, de grupos que visam dar celeridade aos
projetos estruturantes e agdes gerenciais tais como:

a) Comité de Governanga Digital, com atribui¢des para acompanhar e aprovar as revisoes do
Plano de Transformagdo Digital; Plano Diretor de Tecnologia da Informagdo e Comunicagdo; e
Plano de Dados Abertos de acordo com o art. 3° do Decreto n® 10.332, de 28/04/2020, prorrogado
pelo Decreto n°® 11.260, de 26/11/2022 (Portaria n® 68.294 de 9 de dezembro de 2021);

b) Grupo Gestor de Apoio a Governanga, com a finalidade de assessorar a administragao
superior (Portaria n® 68.311 de 10/02/2022);

c) Comissdo Técnica, com a atribuicdo de assessorar o dirigente maximo da UFF ou seu
representante no atendimento as demandas dos Orgdos de Controle (regulamentada pela Portaria
n.° 68.461 de 08/12/2022).

d) Comissdo de Implantagdo do SEI na UFF, para promover a implantacdo do Sistema
Eletrénico de Informagdes - SEI, no ambito da Universidade Federal Fluminense, com
responsabilidade pela execucdo e acompanhamento do Plano de Gerenciamento do Projeto
(Portaria n° 68.247 de 27/07/2021);

e) Comissdo de Dados Abertos da UFF, responsavel pela gestdo da transparéncia e dos dados

abertos da UFF (Portaria n° 67.963 de 22/12/2020);
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) Comissdo para elaborar proposta para de Plano de Desenvolvimento Institucional criada
pela Portaria n® 68.491 de 27/02/2023;

g) Comité de Governanga, Integridade, Riscos e Controles - CGIRC criado pela Portaria UFF
n® 68.259 de 10/08/2021 para gerir a Politica de Gestdo de Riscos, e acompanhamento do
Programa de Integridade da UFF;

h) Comité de Governanca de Dados e Privacidade-CGDP criado pela Portaria n® 68.476 de
12/01/2023 com o objetivo de definir a supervisdo e a avaliagdo das praticas da gestdo, para
garantir a prote¢do de dados e privacidade no ambito da UFF, conforme disposto na Lei Geral de
Protecdo de Dados - LGPD e suas normativas;

1) Comité de Seguranca da Informacdo (CSI) da Universidade Federal Fluminense criado
pela Portaria UFF n° 68.302 de 5/01/2022, para conduzir o alinhamento das a¢des de Seguranga da
Informag@o para o alcance dos objetivos estratégicos da instituicdo em conformidade com a
legislagdo vigente;

1) Comissdo Permanente do Programa de Gestdo (CPPG) no ambito da Universidade Federal
Fluminense criada pela Portaria UFF n° 68.352 de 12/05/2022, com a finalidade de assessorar o
dirigente maximo da UFF na implanta¢do, desenvolvimento, acompanhamento e avaliagdo do
Programa de Gestdo no ambito da UFF.

k) Comissdo Permanente de Avaliacdo de Documentos Sigilosos (CPADS) criada através da
Portaria UFF n° 68.677 de 01/04/2024 para exercer no ambito da UFF, as atribuigdes previstas no
art. 34 do Decreto n® 7.724, de 2012, entre as quais, opinar sobre a informagdo produzida no
ambito de sua atuacdo para fins de classificagdo em qualquer grau de sigilo, e assessorar a
autoridade classificadora ou superior quanto a desclassificago, reclassificagdo ou reavaliacdo de

informacao classificada em qualquer grau de sigilo.

Nestes grupos a STI participa e atua de forma estratégica, colaborando nas decisdes gerenciais e
viabilizando solu¢des de TI, através do desenvolvimento e execugdo de projetos priorizados, pela

administracdo da UFF para o alcance dos resultados esperados.

O alinhamento entre as estratégias e a¢des de TI e as estratégias organizacionais ¢ um grande
desafio atual para a administragdo publica. Desta forma, torna-se essencial a realizagdo de um bom
planejamento de TI que viabilize e potencialize a melhoria continua do desempenho

organizacional.

UFFPOR202468759A

O PDTIC ¢ o instrumento que permite nortear € acompanhar a atuacdo da area de TI, definindo

estratégias e o plano de agdo para implanta-las. Ele é uma importante ferramenta de apoio a
7167

Assinado com senha por FABIO BARBOZA PASSOS.
Documento N°: 39955.218643-8543 - consulta a autenticidade em https://app.uff.br/sigaex/autenticar.action




UNIVERSIDADE FEDERAL FLUMINENSE - BOLETIM DE SERVICO
ANO LVIII —N.° 157 19/12/2024 SECAO IV P.241

tomada de decisdo para o gestor, habilitando-o a agir de forma proativa, contra as ameagas ¢ a
favor das oportunidades. Com base no PDTIC, ¢ possivel justificar os recursos aplicados em TI,
minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que ¢ considerado mais

relevante e, por fim, otimizar o gasto publico e aprimorar o servico prestado.

O Plano Estratégico de TI é também uma pratica indicada pelo CobIT, o framework de
governanca utilizado como referéncia pela STI, em conjunto com diversas outras
metodologias/frameworks no intuito de melhorar servigos, aprimorar processos, € a governanga de

TI, como: BSC, PMBOK, MPS.BR, SCRUM e ITIL.

O objetivo deste documento € apresentar o planejamento da TI para o periodo de 2024-2027 em
alinhamento aos eixos do PDI 2023-2027 (4 - Infraestrutura e Tecnologias de Apoio; e 5 -
Governanga e Gestdo) para a execucdo das metas que visam a manuten¢do e expansdo dos
servicos de TI, a promogdo da automagido de processos, e a inovagdo tecnologica, de forma a
viabilizar novas demandas vindas da gestdo da universidade. A STI esta alinhada aos objetivos da
Estratégia de Governanga Digital (EGD) 2024-2027, de acordo com o Decreto n® 12.069, de 21 de
Junho de 2024.

Como forma de aprimorar a comunicagao interna e com sociedade, a equipe de Governanca de TI
veicula no site, https://sti.uff.br/governanca-de-ti/, informagdes relativas a este assunto garantindo
a transparéncia organizacional e promovendo a melhoria da gestdo dos servigos e dos processos.
No site, estdo disponiveis todos os principais instrumentos de gestdo da STI: PDTIC,
acompanhamento de projetos, processos, painel de indicadores de operacdo, politicas, normas e

diretrizes.
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2. METODOLOGIA APLICADA

O processo de elaboracdo do PDTIC foi mapeado de forma a equiparar as suas fases aquelas
sugeridas no Guia de Elaboracao do PDTIC do SISP 2.1. Este processo foi revisado em 2023

e consiste em trés principais fases:

Preparacdo Diagnostico Planejamento

Estas fases foram detalhadas em um processo definido para elaboragdo do PDTIC na UFF que

pode ser visualizado em https://processosdeti.uff.br/.

A Anidlise SWOT tem sido utilizada como ferramenta de gestdo para auxiliar a fase de

diagnéstico, facilitando o levantamento das necessidades de TI e a priorizagdo das agdes.

Pela Andlise SWOT ¢ possivel verificar e avaliar os fatores intervenientes para um
posicionamento estratégico da STI. Para levantamento desses fatores, ¢ utilizada a matriz
SWOT (strengths, weaknesses, opportunities and threats), que pode ser traduzida por “forcas
(pontos fortes)” e “fraquezas (pontos a serem melhorados)”, “oportunidades” e “ameagas”. As
forgas e as fraquezas podem ser controladas pela instituicdo, ja as oportunidades e ameacas

sdo antecipagdes do futuro e estdo relacionadas a fatores externos.

O resultado desta analise permite melhor planejamento com base nas necessidades
identificadas nas fraquezas e ameagas e nas possibilidades de inovagdo apontadas nas forgas e

oportunidades.

Através da andlise SWOT, também podemos identificar riscos criticos referentes a tecnologia
da informagao ao analisar as fraquezas e ameagas que podem impactar de forma significativa

o andamento das operagdes e projetos de TI de toda a Universidade.
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3.  MONITORAMENTO E REVISAO DO PDTIC

Conforme Instrugdo Normativa GAR/RET/UFF n° 101, de 07 de Junho de 2024, em seu
artigo 17, os planos institucionais deverdo apresentar método e periodicidade de

monitoramento de suas metas e indicadores, além de definir prazos e responsaveis.

A revisdo do PDTIC sera feita anualmente e o monitoramento das metas sera feito de forma
trimestral, para atender as instancias que aprovaram o PDTIC, conforme Instru¢do Normativa
GAR/RET/UFF N° 101 de 07 de junho de 2024, acompanhando a necessidade de entrega das

mesmas no monitoramento do PDI da Universidade.

O monitoramento do PDTIC ¢ realizado pela STI em periodicidade trimestral e visa atender a
demanda da acompanhamento da evolucdo da realizacdo dos objetivos e metas do PDI e

PDTIC, respectivamente, conforme apresentado no Anexo A deste documento.

Na STI os objetivos relacionados no PDI sdo desempenhados pelas areas de Governancga de
TI (GGSI), Coordenagdo de Desenvolvimento de Sistemas (CDS), Coordenacdo Técnica
(CTE), e Geréncia de Relacionamento Externo. No que se refere a Governanga de T1 o objeto
de monitoramento sdo a elaboracdo de normativas internas e controles, visando ao
fortalecimento da governanga conforme recomendam os 6rgdos de controle interno e externo

como AT/CUR, TCU, AGU, e SISP.

Em relagdo a CDS sdo monitoradas, trimestralmente, o andamento da realizagdo dos projetos
de desenvolvimento de softwares para as principais pro-reitorias de graduacdo,
pos-graduacdo, extensdo, assisténcia estudantil, gestdo de pessoas, e demais fungdes

administrativas.

Em relagdo a CTE s3o monitoradas, trimestralmente, o andamento da realizagdo dos projetos
relacionados a manuten¢do e expansdo da infraestrutura fisica e 16gica do Datacenter, ao
aumento da capacidade de armazenamento dos sistemas e servigos, bem como ao aumento de

pontos das redes wifi e cabeada.

UFFPOR202468759A
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prover a PROPLAN.

4. DOCUMENTOS DE REFERENCIA

A STI busca estar sempre alinhada com as normas e diretrizes da Administracdo Publica
Federal. A propria elaboragdo do PDTIC tem como um dos fatores motivacionais a Instru¢do
Normativa SGD/ME n° 01/2019. Segundo esta IN n° 01, em seu art. 2°, inciso XXV, o Plano
Diretor de Tecnologia da Informagao e Comunicagdo — PDTI ¢ o “instrumento de diagndstico,
planejamento e gestdo dos recursos e processos de TIC, com o objetivo de atender as
necessidades finalisticas e de informagdo de um o6rgdo ou entidade para um determinado
periodo.” Ainda segundo a IN n° 01/2019, em seu artigo 10°, inciso I, o PDTIC e o Plano
Anual de Contratagcdes deverdo balizar as necessidades da contratagdo, considerando os
objetivos estratégicos e as necessidades corporativas da UFF. A IN n° 01/2019 foi alterada
pela IN n° 202/2019, pela IN n° 31/2021 e pela IN n°® 47/2022.

No plano estratégico em mais alto nivel, este PDTIC estd alinhado aos objetivos da
Estratégia de Governancga Digital (EGD) 2024-2027, de acordo com o Decreto n°® 12.069, de
21 de Junho de 2024. Ja no nivel estratégico da universidade, tomamos como base o PDI
2023-2027 da UFF, conforme Resolu¢do CUV/UFF n° 290, de 06 de Dezembro de 2023,
atualmente em vigor. Este ¢ o principal documento de referéncia, utilizado para o

norteamento das agdes e estratégias da STI.

Importante ressaltar que a STI até o final de 2023, executava suas a¢des de controle sobre as
metas definidas para o PDTIC 2020-2022, prorrogados até dezembro de 2023, de acordo com
o Decreto n° 11.260 de 22 de novembro de 2022. O resultado dessas metas ao final de 2023
serviu de base para o fornecimento de dados para compor o Relatorio de Gestdo Integrada
2023 da UFF. As metas da STI definidas para o PDI 2023-2027 comecam sua execucdo a
partir de 2024.

Durante o periodo de vigéncia podem ocorrer novas demandas consideradas urgentes devido a
questdes legais ou mudangas no planejamento da universidade. A STI dispde de um processo

de gestdo de demandas que abrange o registro, analise e priorizagdo das demandas registradas
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no sistema para seu acompanhamento (redmine).
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A partir da defini¢do de procedimentos de avaliagdo, que envolvem a STI e a administragio
superior da UFF, sobre a compatibilidade dos recursos de tecnologia da informacdo e
comunica¢do (TIC), com as reais necessidades da UFF, as demandas escolhidas se
transformam em novos projetos ou mudangas. Eventuais mudangas que impliquem a criagao,

modificagdo ou cancelamento de projetos serdo abordadas na revisao anual do PDTIC.

Durante a elaboragdo do PDTIC, s@o analisados também os resultados de auditorias da CGU e

do TCU, os questionarios do SISP e resultados do PDTIC anterior.

Outras instrugdes normativas e portarias que influenciam direta ou indiretamente as agdes e
sua priorizagdo durante a elaboracdo do PDTIC sdo: Instrugdo Normativa n°01/2010,
n°02/2010, Instrugdo Normativa n°02/2008, Instru¢do Normativa Conjunta n°01/2016 do
Ministério do Planejamento e da Controladoria Geral da Unido, e Instrugdo Normativa n° 05,

de 26 de maio de 2017.

O processo de Contratacdo de Solugdes de TI segue as disposi¢des da Instru¢do Normativa
n°l, de 4 de abril de 2019. Também temos como orienta¢do para a contratagdo de servigos de
TI, as seguintes referéncias legislativas: Portaria SGD/MGI n°750 de 20 de margo de 2023; IN
65 de 7 de julho de julho de 2021; Lei n® 14.133, de 1° de Abril de 2021, Lei n° 8.666, de 21
de junho de 1993; Lei n° 10.520, de 17 de julho de 2002; Decreto n® 9507 de 21 de setembro
de 2018; Decreto n° 3.555, de 8 de agosto de 2000; Decreto n° 10.0024, de 20 de setembro de
2019; Decreto n° 7.174, de 12 de maio de 2010; Decreto n® 7.579, de 11 de outubro de 2011, e
Decreto n°® 7.892, de 23 de janeiro de 2013.

5. PRINCIPIOS E DIRETRIZES

As principais diretrizes que norteiam este planejamento sdo a Estratégia de Governanca
Digital e o Plano Desenvolvimento Institucional da UFF. Em junho de 2024, de acordo com
o Decreto n° 12.069, de 21 de Junho de 2024 foi instituida a Estratégia e Governanga
Digital para o periodo de 2024-2027, onde os objetivos estdo listados sdo:

Objetivo 1 - Gestao e Governanga.

UFFPOR202468759A

Objetivo 2 - Qualidade dos Servigos Publicos.

Objetivo 3 - Identidade Unica do Cidadio.
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Objetivo 4 - Privacidade e Seguranga.
Objetivo 5 - Inteligéncia de Dados.

Objetivo 6 - Infraestrutura Digital.
Objetivo 7 - Ecossistema de Inovacao.
Objetivo 8 - Eficiéncia e Colaboracao.
Objetivo 9 - Transparéncia e Participacao.
Objetivo 10 - Competéncia e Capacitagao.

Os objetivos da EGD sdo detalhados em iniciativas. Todos os objetivos que se aplicam mais
diretamente a Universidade Federal Fluminense serdo considerados no planejamento de TI
para garantir o alinhamento com o governo federal. Podemos observar pelos objetivos
expostos, a necessidade de focarmos em servigos digitais, seguranca da informagao,

transparéncia e melhoria da infraestrutura de TI.

O principal documento norteador de nosso planejamento ¢ o Plano de Desenvolvimento
Institucional da Universidade Federal Fluminense que define a missao da institui¢ao de ensino
superior, a politica pedagogica institucional e as estratégias para atingir suas metas e
objetivos. O planejamento estratégico do PDI 2023-2027 esta dividido nos seguintes eixos
mobilizadores: Exceléncia Académica e Cientifica, Relagdo Universidade - Sociedade,

Responsabilidade Social, Infraestrutura e Tecnologias de Apoio e Governanga e Gestao.

A STI participou da comissdo responsavel por elaborar o PDI e atuou na defini¢do dos
objetivos estratégicos da universidade que norteiam este planejamento. Este PDTIC tem como
objetivo aprimorar as operagdes de servicos de TI bem como desenvolver novas solucdes de
TI para promover a automagao dos processos e inovacdo tecnologica. Com base nos objetivos
estratégicos da universidade, sera detalhado neste documento o planejamento
estratégico/tatico para atender as demandas prioritarias da universidade para o periodo. Os

objetivos estratégicos diretamente relacionados com TI no PDI sdo:

-> Fortalecer a Governanga de TI
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> Expandir os servigos de TI (DataCenter)

- Expandir e modernizar a conectividade e disponibilidade dos servigos de rede
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> Promover a automagao dos processos e inovagdo tecnologica
> Expandir e aprimorar os servicos digitais

6. ORGANIZACAO DA TI

A Superintendéncia de Tecnologia de Informagao (STI) ¢ o 6rgao estratégico na Universidade
Federal Fluminense responsavel por prover de servicos e solugdes de tecnologia da
informag@o as comunidades interna (composta por mais de 90.000 pessoas entre alunos,
professores, técnicos e gestores institucionais) e externa, (representada pela sociedade
brasileira, como um todo e diversas instituigdes internacionais).

A estrutura da STI, em processo de reformulagdo, ¢ formada atualmente por duas
coordenagdes e trés geréncias:

a) Coordenacdo de Desenvolvimento de Sistemas - Possui uma Divisdo de Qualidade
de Dados e Sistemas.

b) Coordenagdo Técnica - Possui duas divisdes: Divisdo de Telefonia e Divisao de
Suporte & Redes.

¢) Geréncia de Governanga e Seguranga da Informagao.

d) Geréncia de Relacionamento Externo.

e) Geréncia de Desenvolvimento de Novas Tecnologias.

f) Geréncia Operacional Financeira.

GOFISTI O
%?Eg: 8 DSREICTE O
DTELETE O
STHO
epS/ST O DADS/CDS O
GESISTIO
GDNTISTIO

A forca de trabalho dos servidores publicos lotados na STI contempla um total de 87
servidores em janeiro de 2024, sendo que somente 67 servidores estdo efetivamente alocados
e atuando em servigos ou projetos da STI. Os demais estdo em licenga, trabalho externo ou
atuando em atividades administrativas. Ainda neste ano de 2023, tivemos o ingresso de 26
servidores, o que nos traz a expectativa de uma melhoria significativa para a organizagao das

equipes, melhorando a entrega de novos servigos. A atual distribuicdo destes servidores, de
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acordo com sua fungdo, pode ser observada no grafico abaixo:
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TOTAL DE SERVIDORES
W Operacdo de Sistemas M Infraestrutura ® Projetos
W Governanga de TI W Apoio administrativo @ Inovacdo

W Superintendéncia

Més: Janeiro 2024

19 anos

Tempo médio de trabalho na universidade

Em torno de 70% dos servidores tém experiéncia de mais de 10 anos na universidade, o que
nos permite uma maior maturidade na gestdo e agilidade em processos ja estabelecidos.
Entretanto, existe a necessidade de treinamento em tecnologias, metodologias e frameworks
para que os servidores se mantenham atualizados perante as mudangas tecnologicas

constantes.

Qualificacao dos servidores

25
15
15 13
10
10
3 l
, R

DOUTORADO MESTRADO  ESPECIALIZACAO GRADUACAO  ENSINO MEDIO

7]

Més: Janeiro 2024
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Em relag@o a qualificacdo, de acordo com a analise do grafico, verificamos que os servidores da
STI sdao bem qualificados academicamente, havendo uma parcela consideravel de pos-
graduados. Na area de TI, no entanto, as tecnologias se sucedem rapidamente e manter a forca de

trabalho atualizada, com cursos de curta ¢ média duragdo ¢ imperioso.

A STI suporta a operagdo de 59 sistemas, conforme Instrugdo Normativa n° 2, de 10/08/2023
que designa os responsaveis dos sistemas informatizados na UFF, e 1470 websites bem em
seu ambiente computacional e a rede da UFF. Para suportar estes servigos, atendemos

conforme informagdes abaixo, no ano de 2023, os seguintes totais de chamados:

e 1182 incidentes abertos na Central de Atendimentos

e 23543 requisicdes abertas na Central de Atendimentos

e 24725 tickets abertos na Central de Atendimentos

e 24641 tickets resolvidos na Central de Atendimentos

e 5681 tickets resolvidos por equipes de infraestrutura e seguranga
® 14419 tickets resolvidos por equipes de rede e telefonia

o 4194 tickets resolvidos por equipes de Sistemas

A STI prové servigos de atendimento e suporte técnico remoto/presencial e suporte ao
ambiente computacional de infraestrutura e processos de execugdo em 1°, 2° e 3° niveis,
envolvendo sistemas ¢ incidentes de seguranga da informacdo. A conectividade de rede da
UFF se da por intermédio de rede de fibra optica de 36 quildometros em Niterdi e enlaces
contratados da RNP nos campi fora de sede. Seu parque computacional conta, com cerca de
8.000 desktops, 10 areas de infraestrutura, e 348 itens de configuracdo do ambiente de

infraestrutura de TI (comutadores de rede); e 160 itens relacionados ao ambiente legado.

A infraestrutura e os niveis de servicos sdo monitorados pelo software CitSmart
(app.uff.br/atendimemnto) para os 731 servigos de TI operados pela equipe da STIL e
separados entre os seguintes grupos de atendimento: operagdes de sistemas; banco de dados;
governanca de TI; infraestrutura de rede e internet; manutencdo de desktops/laptops;
manutencdo de periféricos; manutencdo e suporte a seguranga; aplicativos mobile; revistas

académicas (periodicos cientificos); wifi; telefonia; e qualidade. Destes, os 40 servigos mais
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acessados sdo exibidos no site da Superintendéncia, em https://sti.uff.br/.

Para a seguranca da informacdo da Rede UFF sdo utilizados equipamentos FortiGate que
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atuam como Firewall de Borda na UFF. Nossos elementos ativos de redes sdo protegidos por
sistemas de nobreaks com autonomia de 10 minutos, até o nivel de rede de acesso. Nosso
Backbone de Core (entre campi) possui topologia em anel provendo uma redundéancia entre
as principais localidades de acesso e nobreaks de 10 minutos autonomia, além de elementos

ativos em stacks trazendo um nivel de disponibilidade maior aos equipamentos.

A sala segura, possui nobreaks de autonomia de 14 minutos, com sua estrutura de servidores
ligadas em failover de fontes de alimentagdo elétrica e acesso a rede, a sala também ¢ atendida
por um sistema de gerador de energia elétrica, que atua de forma automatizada no
chaveamento entre rede publica e alimentagdo via gerador. O Backbone de acesso a Internet,
localizado no seu endpoint, dentro da estrutura da sala segura possui 2 links agregados com
configuragdo em failover, mantendo a resiliéncia do acesso. Além de contar com fontes de
alimentagdo elétrica redundantes. Servicos de suporte para a manutengdo de toda
infraestrutura tecnoldgica que prové suporte a todos os Campi da UFF em Niter6i e demais
cidades, também envolvem o gerenciamento do banco de dados ORACLE onde estdo
armazenados de forma integra os dados institucionais, a unidade de backup robotizada, a
solucdo de ponto eletronico, servigos de atendimento e suporte técnico remoto/presencial e ao
ambiente computacional, manutenc¢do preventiva e corretiva de equipamentos de controle de
acesso, além de contratos para uso do ambiente google workspace for education plus. Ag¢des
de contingéncia para energia, backup, e link de redundancia de acesso a internet sdo adotadas.
Adicionalmente, estd em elaboragdo um plano de continuidade de negdcios de TI. Possuimos
monitoramento e suporte técnico remoto/presencial de segunda a sexta-feira, para o cadastro e
atendimento de tickets sobre servicos de TI disponiveis em app.uff.br/atendimento, onde para
alunos, técnicos e docentes podem solicitar diversos servicos de TI em apoio as suas
atividades diarias. A partir deste sistema, os usuarios t€ém acesso ao catalogo de servigos sobre
TIC contendo 727 servigos/atividades. Os mais acessados podem ser verificados em
https://sti.uff.br/. Em janeiro de 2024, foram registrados no sistema um total de 6.081 tickets
contabilizados para as localidades de Niter6i, Volta Redonda, Campos dos Goytacazes, Santo
Antonio de Padua, Rio das Ostras, Petropolis, Angra dos Reis e Macaé. Também, em janeiro
de 2024, tivemos um aumento de 51,22% na tratativa de requisi¢des ¢ uma diminui¢do de

27,53% na tratativa de incidentes se comparado ao més de dezembro de 2023.

Em relagdo ao atendimento de demandas por novos sistemas ou servigos ndo oferecidos pela
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STI adotamos procedimentos de analise, priorizagdo, e controle sobre as demandas recebidas.

As demandas sdo priorizadas pela STI em conjunto com a administragdo superior da UFF,
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com base nos critérios: relagdo com missdo institucional da UFF; contribuigdo para o alcance
das metas do PDI; melhoria da gestdo académica/administrativa das pro-reitorias PROGRAD,
PROPPI, PROEX e PROAES; impacto positivo em mais de 1 setor; existéncia de risco
juridico; e existéncia de risco econdmico. O processo de gestdo de demandas pode ser
visualizado em

https://processosdeti.uff.br/coordenacao-de-governanca-de-ti/gestao-de-demandas-de-ti/.

Para manutencdo do ambiente computacional da STI sdo mantidas a¢des de contingéncia
como um gerador para fornecer energia para a sala segura quando ha interrup¢do de energia
pela concessionaria; substituicdo de nobreaks; rotinas de backup de dados automatizada por
robo; e link de redundéncia de acesso a internet. No momento estd em elaboragdo um plano de
contingéncia, ¢ o planejamento da execucdo da contratagdo da solugdo de cabeamento
estruturado para realizar a expansdo da rede UFF através da instalagdo de novos prédios em

2024, e a manutengdo necessaria na estrutura atual.

Sobre recursos fisicos de rede, foram desenvolvidas solugdes para melhorar a conectividade, a
manter a rede interna (LAN ¢ WAN); a operagdo dos sistemas de informagdes; e a capacidade

de armazenamento.

Sobre recursos humanos, a partir da pandemia, a STI teve de otimizar a sua capacidade de
entrega, tanto de servicos, quanto de projetos, ja que as solicitagdes aumentaram de forma
exponencial. Com a realidade do trabalho remoto e, posteriormente, com a adogdo do
Programa de Gestdo (vide Instrugdo Normativa GAR/RET/UFF n.° 57, de 06 de ABRIL de
2023, do Boletim de Servigo da UFF n.°66 de 06/04/2023), através da utilizagdo da
ferramenta Teleport, a STI teve de passar por um processo interno de reciclagem de sua forca
de trabalho para sua adequagdo aos novos tempos. E importante ressaltar que em 2023
ingressaram 26 novos servidores, que estdo sendo preparados para ajudar a STI no

atendimento das metas identificadas no PDI 2023-2027.

Os recursos de TIC asseguram a execugdo do PDI permitindo integragdo entre as unidades
organizacionais ¢ membros da comunidade académica, ¢ modernizando a gestdo permitindo

melhor execugdo das atividades diarias dos niveis operacionais, taticos e estratégicos da UFF.

Como forma de contextualizar sobre as necessidades e o tamanho da capacidade para a gestao
de recursos de infraestrutura fisica, a STI também entregou no periodo do PDTIC ao final de

2023, agdes inovadoras verificadas no PDTIC 2020-2022 (https://sti.uff.br/governanca-de-ti/),
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no Plano de Dados Abertos 2022-2024 (https://dados.uff.br/), o Plano de Transformacdo
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Digital 2020-2022, e no Painel de Analise de Dados dos indicadores de Gestio - Universidade
Federal Fluminense (https://www.uff.br/infodados). Foram alcangados resultados positivos
com a implantacdo de sistemas que provocaram uma mudanga cultural na gestdo da UFF
como o SIACOMPRAS, o SEI, além de outras solugdes inovadoras das aplicagdes Mobile
UFF. Através do sistema da Carteirinha Digital implantando desde 2022, foram contabilizadas
186.450 transagdes de recarga financeira através do PagTesouro, sendo 181.266 via PIX e
5.184 via cartdo de crédito. Podemos enfatizar os beneficios que outros sistemas de
informagdes proporcionaram a gestdo da UFF, como o Sistema do Restaurante Universitario;
Sistema de Bolsas; Sistema de Gerenciamento Eletronico de Documentos (SIGADOC);
Sistema para o agendamento de consulta da Assisténcia Médica; Sistema de Emissdo de
Certificados Digitais de Pos-graduagdo - SISPOS; Registro e diploma de outras IES no
sistema de graduacdo; Integragdo do Google Classroom com IDUFF(Graduacdo); Integracao
do Google Classroom com SISPOS (Po6s-Graduagao); Atualizagdo do servigo Google GSuite
Enterprise for Education; Modernizagdo do Sistema do Repositorio Institucional da UFF
(Dspace); Aquisi¢do e implantagdo do sistema de biblioteca online Minha Biblioteca;

Aquisicdo e implantagdo do sistema de biblioteca virtual - Pearson.

Em 2023 projetos/agdes que mobilizaram a atengdo da institui¢do temos o Sistema RAD -
Projetos de Extensdo; Sistema SISPRO - Modulos de Rescisdo de Contrato (Tripartite) e
Fiscalizagdo de Contratos (Bipartite e Tripartite); PASUFF - Plataforma de Arrecadagido da
UFF; SISPOS - Diploma Digital e Inscricdo Online de Disciplinas; Teleport (Programa de
Gestao) — Modulo de Integragdo com o Governo e Sistema Velti; Projeto Data Warehouse
UFF, Sistema do Organograma — SIORG/UFF - Refatoragdo e atualiza¢do; Diploma Digital
de IES Privadas; e Novos modulos do Diploma Digital da Graduagido. Em relagdo ao Sistema
SISPRO, trata-se de um inovador sistema eletronico para a gestdo de projetos apoiados pela
Fundacdo Euclides da Cunha, que visa agilizar a tramitagdo de projetos da instituicdo. O
sistema, que ¢ integrado ao SEI-UFF, traz uma modernizagdo da gestdo de projetos da
Universidade, com o aumento da produtividade, um maior controle da gestdo, transparéncia e
reducdo de custos. Hoje o SISPRO conta com um total de 600 projetos cadastrados, sendo 486
bipartite, e 114 tripartite. Também foram relacionados como desafios em 2023 a implantacdo
de novo projeto de rede wi-fi abrangente, estavel e com capacidade adequada as necessidades

da UFF (atualmente perto de 1.200 pontos em Niterdi e localidades fora da sede); o aumento
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da capacidade de entrega de novos produtos de TI; e o estabelecimento de relacionamento

institucional com o Instituto de Computagdo, Engenharia de Telecomunicagdes, e Faculdade
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de Administragdo, visando o aproveitamento de docentes e discentes na melhoria da qualidade

dos servigos prestados pela STI.

6.1. SEGURANCA DA INFORMACAO

A seguranga da informagao adquiriu importancia relevante na UFF a partir de algumas agdes
e normativas do governo federal entre as quais a Instru¢do Normativa n° 1, de 27 de Maio de
2020, que dispde sobre a Estrutura de Gestdo da Seguranca da Informacdo nos o6rgdos e
entidades da administragdo publica federal abrangendo, principalmente, a seguranga
cibernética; a defesa cibernética; a seguranga fisica; a protecao de dados organizacionais; e as
acOdes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a

autenticidade da informacao.

A UFF, alinhada a instrucao supracitada adotou medidas a partir de 2023 visando reforgar
sua seguranga da informagdo, entre as quais: modificagdo do Comité de Seguranca da
Informag@o (Portaria UFF n® 68.509 de 22 de marco de 2023) com a defini¢do do Gestor de
Seguranga da Informacdo da UFF; a criagdo do Comité de Governanga de Dados e
Privacidade (Portaria UFF n° 68.476 de 12 de janeiro de 2023); a defini¢do do Gestor de
Seguranga da Informagdo da UFF; e a definicdo do escopo de atuagdo da Equipe de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (Portaria UFF n° 68.657 de 17

de janeiro de 2024).

Como resultado principal destas medidas foi aprovada a revisdo de uma nova Politica de
Seguranga da Informagdo da UFF (PSI), através da Resolugdo do Conselho Universitario n°

372, de 05 de Junho de 2024, publicada no Boletim de Servigo n° 78, de 18/06/2024.

A ciberseguranca requer a atencdo da alta gestdo universitaria e do governo federal através
de investimentos em sistemas de protecdo, a fim de atenuar os riscos e os efeitos dos crimes
virtuais, e também o cuidado pessoal de cada cidaddo para com suas informagdes
particulares, quando utilizadas no ambito de trabalho (Nolasco; Silva, 2022). Havendo
questdes de seguranca de dados que necessitam de implementacdo. A ciberseguranga se faz

necessaria devido a possiveis ataques aos sistemas e exposi¢do dos dados.

A decisdo de aplicar corretamente os recursos financeiros em TI ¢ muito importante para a

UFFPOR202468759A

Alta Administragdo da UFF, conforme orienta o Decreto n° 9.637, de 26 de Dezembro de

2018, que recomenda aos oOrgdos e entidades da Administragdo Publica Federal, em seu
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ambito de atuagdo, administrar recursos or¢amentdrios para agdes de seguranga da

informagao.

A Universidade Federal Fluminense apresenta um desafio para a proteg¢do de dados devido a
transparéncia de informagdes. A relevancia em se implementar a governanga de Tecnologia
da Informagdo veio aumentar o cuidado dos 6rgéos de fiscalizagdo da Administragdo Publica
Federal ao promover o planejamento estratégico da organizacdo, visando a valorizagdo do
negocio (Val; Méxas, 2018). Sendo um requisito para uma gestdo democratica, a
transparéncia no setor publico depende da forma de acesso dos usuéarios a informagéo

(Castro; Silva, 2017).

Os usudrios devem ter acesso as informagdes classificadas como publicas que garantam a
eficiéncia e probidade dos servigos publicos. Além de funcionarios publicos precisam ter
garantido seu direito a prote¢cdo de dados sensiveis, legalmente expresso no direito
fundamental a intimidade, vida privada, honra e imagem, j& estabelecido na Constituigdo
brasileira. A analise da seguranca de dados pessoais na UFF, esta atrelada a uma analise
critica de um sistema de banco de dados que deve estar seguro. A anonimizagdo dos dados
torna-se um processo importante dotado de interatividade para toda aplicag@o, sendo uma

técnica de minimizagdo de risco inerente a seguranga da informag&o.

A Politica de Seguranca da Informacdo (PSI) aprovada pela alta gestdo e publicada no
Boletim de Servigo n° 78, de 18/06/2024, através da Resolucdo do Conselho Universitario n®
372, de 05/06/2024, ja iniciou agdes de comunicacdo as partes interessadas, para
conhecimento e critica, garantindo adequag@o continua, através de plano especifico gerido
pelo Comité de Seguranca da Informacgdo, de acordo com requisitos de negocio, legais,

regulatorios e contratuais.

A prevengdo de incidentes de seguranga cibernética da universidade seguird um processo
definido por meio das seguintes fases: deteccdo, triagem, andlise e resposta. Instituindo
formalmente a Equipe de Preven¢do, Tratamento e Resposta a Incidentes Cibernéticos
(Portaria UFF n° 68.657 de 11 de janeiro de 2024, publicada no Boletim de Servico n° 15 de
22/01/2024) podendo solicitar apoio multidisciplinar para responder aos incidentes de
maneira adequada e tempestiva, em areas como governanca de TI, gestdo de projetos,

inovagdo, operacdes de sistema de servigo, comunicagdo, infraestrutura, conectividade e

UFFPOR202468759A

seguranca da informag¢do.Com a finalidade de manter e melhorar a continuidade da prestagao

de servico, dentro do contexto universitario. A STI demonstra seu comprometimento pelos
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seguintes meios:

e Assegurando que a politica de seguranga da informagdo e seus objetivos estabelecidos
sdo compativeis com a dire¢do estratégica da universidade, garantindo a integragdo dos
requisitos do sistema de gestdo da seguranga da informagdo dentro dos processos da
universidade, e assegurando que os recursos necessarios para o sistema de gestdo da

seguranca da informag@o estejam disponiveis e alcance os resultados pretendidos.

e (Comunicando a importancia de uma gestdo eficaz da seguranca da informacdo e da
conformidade com os requisitos do sistema de gestdo da seguranga da informagao, assim
como orientando e apoiando pessoas que contribuem para a eficacia do sistema de gestdo
da seguranca da informagdo promovendo sua melhoria continua, e apoiando outros

papéis relevantes da gestdo. Prevenindo ou reduzindo os efeitos indesejados;

e Definindo e mantendo critérios de riscos de seguranga da informacdo que incluam os
critérios de aceitacdo do risco, os critérios para o desempenho das avaliagdes dos riscos
de seguranca da informagdo e também assegurando que as continuas avaliagdes de riscos

de segurancga da informagao produzam resultados comparaveis, validos e consistentes.

e Com o proposito de fornecer uma estrutura de T1 planejada, visando a geracdo de valor e
o alcance de metas e objetivos. Para uma Universidade complexa como a UFF, que em
sua esséncia preza pela conformidade, integridade, qualidade, seguranca, e
responsabilidade social ¢ fundamental manter a seguranca de TI bem gerida e atuante.
Para isso, € necessario se manter na vanguarda da exceléncia de guarda dos dados
sensiveis, gerenciar os riscos que a TT oferece ao negdcio, garantindo seguranca, redugio
de custos e otimizagdo de recursos, além de se atentar a Lei Geral de Prote¢do de Dados -
LGPD. Contribuindo diretamente com o Objetivo Estratégico, Fortalecendo a marca
UFF e potencializando a qualidade da educagdo e todos servigos entregue para a

sociedade.

Compete a boa gestdo de seguranga da informagao estar atenta aos ativos e classifica-los por
tipo, responsaveis, localizagdo, formato, valor para universidade, custo inicial, data de

aquisicao e custo de reposicao.

UFFPOR202468759A

Em relagdo aos ativos associados a sistemas de informagdo entende-se a grande importancia

e o valor para instituicdo estando armazenado em desktop, caixas de e-mail, armazenamento
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em nuvem, servidores de dados entre outros. Meios com grande ameaga de ataque
cibernéticos, para mitigagdo dos riscos, cabem grandes investimentos em conscientizag¢do do
usudrio, metodologias seguras na manipulagdo de informagdes, fortalecimento cultural
institucional de seguranca da informagdo, fortalecimento na restrigdo de acesso fisico a
ambientes sensiveis, capacitacdo e aquisi¢do de ferramentas renomadas no mercado para

protecao de equipamentos na rede.

A universidade encara como pilares basicos da seguranca da informagdo: confidencialidade,

integridade e disponibilidade entendidos da seguinte forma:

e Confidencialidade: envolve os esforcos da institui¢do para garantir que os dados sejam
mantidos em segredo ou privados. Para conseguir isso, o acesso as informagdes deve ser
controlado para evitar o compartilhamento ndo autorizado de dados — seja intencional

ou acidental.

e Integridade: garante que os dados sejam corretos, auténticos e confiaveis. Em outras
palavras, ela garante que os dados ndo foram adulterados e, portanto, podem ser
confidveis. Os dados devem ser protegidos enquanto estdo em uso, em transito e quando
sdo armazenados, independentemente de residirem em um laptop, dispositivo de
armazenamento, DataCenter ou na nuvem.

e Disponibilidade: garante que sistemas, aplicativos e dados estejam disponiveis e
acessiveis para usuarios autorizados quando eles precisarem. Redes, sistemas e
aplicativos devem estar constantemente ativos e funcionando para garantir que processos

criticos de negdcios nao sejam interrompidos.

Além desses trés pilares principais, a universidade também leva em conta modelos de

seguranga da informago que incluem outros aspectos, como autenticidade e nio repudio:

e Autenticidade: se refere a veracidade da alegacdo de origem ou autoria das informagdes,
¢ o conceito que garante que uma mensagem, documento ou qualquer forma de
comunicagdo realmente veio da fonte que diz ter vindo. E sobre ter certeza de que a
informacao ¢ genuina e nao falsificada.

e Naio repudio: o objetivo do ndo repudio é obter uma prova da ocorréncia ou nao de um
evento ou agdo (definicdo da ISO). Em outras palavras, o ndo repudio é um conceito de

seguranca que garante que uma pessoa ou entidade ndo pode negar ter realizado uma

UFFPOR202468759A

acdo, como enviar uma mensagem, assinar um documento ou realizar uma transag¢ao. Em

termos simples, ¢ uma forma de garantir que, se alguém fez algo, ndo pode voltar atras e
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dizer que nao fez.

7. RESULTADOS DO PDTIC ANTERIOR
A STT alcangou a meta proposta no PDI para a realizagdo dos projetos do PDTIC (81%) até o
final de 2022. Dentre as 76 ac¢des propostas: 41 foram finalizadas, 8 estdo em execucdo, 27

foram canceladas ou replanejadas por mudanga de priorizagao ou falta de recursos.

Dentre os principais resultados alcangados, vale destacar as a¢des finalizadas:

1. Redundancia de acesso a internet
2. UFF Mobile Plus - Integragdo CITSMART
3. UFF Mobile Plus - Mapeamento Sorologico
4. SISBOL - Upload de documentos
5. Integragdo do SISPOS com Google Classroom
6. Dashboard de projetos STI
7. Implantacgdo do sistema Helios Voting
8. Solicita UFF - Gestdo de disciplinas
9. Implantacdo do sistema Minha biblioteca e Biblioteca virtual (Pearson)
10. SISAD - Avaliacao de desempenho
11. Corregdo online de provas - CPD
12. Avaliagao institucional - CPA
13.  Carteirinha digital - fase 3
14.  Implantagdo do Open - EMR
15. RAD Afastamento
16. SISPOS Langamento de notas
17. Atualizagdo do repositorio institucional
18. Aplicativo Aracy
19. Aplicativo soroldgico
< 20. SISPRO - Projeto tripartite
§ 21.  Otimizagao do processo de backup
§ 22. Infraestrutura - Organizagao fisica de racks em 18 locais
)
DOC 23.  Infraestrutura - Alocagdo de novos switches em 45 locais
E 24, Implantacdo e migracdo de dados do SIASD
> 25. UFF Mobile (ponto eletronico, chamados e biblioteca)
26.  CitSmart - SAEP e SOMA

24/67

Assinado com senha por FABIO BARBOZA PASSOS.
Documento N°: 39955.218643-8543 - consulta a autenticidade em https://app.uff.br/sigaex/autenticar.action




UNIVERSIDADE FEDERAL FLUMINENSE - BOLETIM DE SERVICO
ANO LVIII —N.° 157 19/12/2024 SECAO IV P.258

27.  Melhoria do servigo do censo- transi¢do para banco de dados
28.  Sistema RH - Fita espelho

29. Dspace - RIUFF

30. Implantagdo do ICA-Atom e Archivematica

31.  IDUFF - Solicitagdo de ajustes

32. RAD Produtos

33. RAD Atividades

34. RAD Integracdo com SISPOS

35. Diploma de instituigdes descredenciadas sob responsabilidade da UFF
36. SISPRO - Otimizagao da prestacdo de contas Bipartite

37. SISBOL - Editais continuos

38.  SISPRO - Modulo de termo aditivo Tripartite

39. Novo site da STI orientado a servigos
40. Passaporte vacinal - atualizacdo de sistemas
41.  Novo portal de sistemas

42. DW - Painel de Acompanhamento do Upload de Comprovante de Vacinagdo da
Comunidade Académica

43. DW - Painel de indicadores de graduagio

44, DW - Painel de acompanhamento de turmas de graduagéo

45. DW - Painel de indicadores de pos-graduacao

46.  DW - Painel de indicadores de gestao de pessoas

47. DW - Painel de indicadores de assuntos estudantis

48. DW - Painel de indicadores de informacdes orgamentarias (PLOR/PROPLAN)
49. DW - Painel de indicadores dos processos SEI

50.  PASUFF - Pagamentos Piblicos

51.  PASUFF - Pagamentos por Operador

No ano de 2023, ja foram finalizados mais 12 acdes:

1. Teleport - Programa de Gestao

2.
3.
4.
5.
6.
7.

Candidatura de pds-graduagao - Transformagao Digital
Diploma Digital 2% via

Aplicativo IGEO

SISPRO - Modulo de rescisdo tripartite

SISPRO - Médulo de fiscalizagao

UFFPOR202468759A

DataWarehouse - Painel de dimensionamento da forga de trabalho
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8. DataWarehouse - Painel de analise financeira da folha de pagamento do DCF
9. PASUFF - Médulo de Pagadores Recorrentes

10. PASUFF - API publica para integrago

11. CIubUFF de Descontos - Web

12. CIubUFF de Descontos — Mobile

Os projetos em execugdo e seu percentual no final de agosto de 2023 podem ser vistos no

grafico abaixo:

Projetos - Percentual de execucdo
31/08/2023

Programa SICOD

Projeto SIAEX

PASUFF

ClubeUFF

SISPRO Fiscalizacao
SISPRO Madulo Tripartite

(=]

10 20 30 40 50 60 70 80 90 100

Grafico de percentual de execugo dos projetos até 31/08/2023

Dentre os 27 projetos abaixo, ndo iniciados até o final de 2023, estes foram reavaliados para
verificar se permanecem uma necessidade, se houve alteragcdo de escopo ou se deveriam ser
cancelados. As demandas que permanecem necessarias estdo registradas na nossa lista de

demandas/necessidades que consta no sistema de gestdao de demandas da STI, Redmine.

—_

Sistema de RH — Consulta

Novo SCP - Sistema de Processos

Sistema de RH - Frequéncias e Calculo de Horas

Sistema RH Incentivo a Qualificagdo

Sistema RH - Ficha Financeira

RAD Projetos de Extensdo

SISPRO Modulo de Rescisdo de Contrato — Tripartite
SISPRO Moédulo de Fiscalizagdo de Contratos — Bipartite
SISPOS - Inscri¢do Online de Disciplinas

Diploma Digital - IES Privadas

e A o

10.
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11. Modernizagio da rede Wifi

12. Sistema de gestdo de estagios

13. SISPOS - Diploma Digital

14. SIAEX - Sistema para PROEX

15. Sistema de apoio ao docente - Diario Virtual e Langamento de Nota Parcial

16. PIBIC - Unificacdo do Programa de Bolsas e Agdes de Fomento

17. SISPTA - Mapeamento de Competéncias

18. Modernizagao da rede fisica

19.  Gestdo de chefias substitutas

20.  Nova versdo do SISAD

21. Sistema para elaboragao do PPP (CPTA)

22. Implantacdo de sistema especializado de gerenciamento de documentos eletronicos
23. Monitoria Voluntéaria

24, Ilha de edig¢@o remota

25. LUPA - TIACS

26. Sistema de cadastro de alunos para acompanhamento de Assisténcia Estudantil e
Nucleo Pedagégico

27.  Diploma Digital II

Com intuito de fomentar a boa gestdo e melhoria da comunicagdo entre os diversos setores da
STI, sdo realizadas reunides semanais de governanca de TI com representantes de cada setor

da STI de forma a acompanhar, alinhar e priorizar as necessidades dos servigos e projetos.

8. REFERENCIAL ESTRATEGICO DE TI

8.1.MISSAO
Prover servigos de Tecnologia da Informagdo e Comunicagdo para suportar os processos da
universidade e identificar solugdes de TI para modernizagdo e inovagdo que viabilizem o
cumprimento das metas de desenvolvimento do ensino, pesquisa, extensdo, responsabilidade

social e gestdo.

8.2.VISAO

UFFPOR202468759A

Consolidar a TI como estratégica, atuando na transformagdo dos servigos institucionais

através da automacao de processos, inovagao e qualidade nos servigos de TI.
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8.3.VALORES
° Transparéncia e ética

° Qualidade

° Eficiéncia
° Espirito de equipe
° Comprometimento

8.4.0BJETIVOS ESTRATEGICOS DE TI

A STI participa da Comissdo de Avaliagdo e Acompanhamento do Desenvolvimento
Institucional (COMADI) e contribui na defini¢do dos objetivos estratégicos da universidade
para a area de Tecnologia da Informagdo. Destacamos abaixo os objetivos de TI que estdo
diretamente relacionados aos objetivos estratégicos institucionais. Os objetivos de TI estdo
relacionados, sempre que possivel, aos objetivos estratégicos da Estratégia de Governanca
Digital (EGD 2024-2027) cujos niumeros sao iguais aos que constam no Decreto n° 12.069,
de 21 de Junho de 2024.

8.5. ANALISE SWOT DA TI ORGANIZACIONAL

A analise das forgas, fraquezas, ameagas e oportunidades do ambiente interno e externo a
STI foi realizada através da construgdo da matriz SWOT. Foram contempladas todas as areas da
STI que prestam servico para a universidade. A matriz foi levantada pelos representantes da STI
e discutida de forma a refletir a realidade e proporcionar criticas construtivas entre as areas da

STI.

<

D

wn

N

[+

Q

N Forc¢a Fraqueza
AN

% Transparéncia. Rotatividade de pessoal (especialmente
o bolsistas).
[T

S

Maturidade na gestdo de projetos. Falta de servidores com especializagdo em

areas criticas de TI.
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Inovagao.

Falta de maturidade na gestdo de
conhecimento.

Alinhamento estratégico da TI.

Dificuldade de atribuigao de
responsabilidades no
desenvolvimento/manutengdo de sistemas,

Melhoria continua na gestdo de
Servicos.

Necessidade de melhoria no atendimento.

Documentagao de sistemas para o
usuario.

Obsolescéncia de sistemas legados.

Apoio da RNP para capacitagdo dos
servidores.

Fragilidade na seguranca fisica da
universidade.

Nova legislagdo para modelo de
contratacdo de servigos de

Constantes mudangas nas normativas do
governo relativas aos processos

desenvolvimento, manutengdo e suportados por tecnologia.

sustentacao de software.

Restrigdo or¢amentaria/financeira do
Governo Federal.

Deficiéncia dos planos de carreira de TI
do MEC

Restrigdo de realizagdo de concursos por
especialidades

Atrasos na entrega de bens e servigos por
parte dos fornecedores

Oportunidade Ameaca

> Forgas
Entre as nossas forgas, destacamos a transparéncia da gestdo de TI que pode ser evidenciada

no Portal da STI. A STI também participa dos principais foruns onde sdo tomadas as decisdes

estratégicas e desta forma, temos mantido o alinhamento estratégico com a instituigao.

Temos sido referéncia para outras instituicdes no nosso modelo de gestdo de projetos com a
existéncia de uma area dedicada para PMO (Project Management Office) bem como em

projetos de inovagao tais como PASUFF (plataforma de arrecadagido) e DataWarehouse UFF.

> Fraquezas
Apesar de termos uma boa documentacdo de sistemas para o usudrio e uma base de

conhecimento estruturada, entendemos que um ponto fraco ¢ ndo termos uma gestdo de

UFFPOR202468759A

conhecimento que engloba todas as areas da TI e norteie a utilizagdo das ferramentas

existentes.
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Dentre as fraquezas, identificamos também a rotatividade nas equipes por saida de servidor e
por contarmos com a participagdo de bolsistas para o desenvolvimento de novas solugdes. A
rotatividade de servidores esta relacionada a ameaga que descrevemos como deficiéncia dos
planos de carreira de TI do MEC, pois temos um cenario em que servidores buscam outras

oportunidades para garantir melhores salarios.

Outra fraqueza apontada é a falta de especializagdo em areas criticas de desenvolvimento e
suporte. Para melhorar neste ponto, foi planejada a capacitagdo de servidores para que possam

atuar nas areas em que hd maior necessidade.

Em relagdo aos servigos de TI, identificamos a necessidade de melhoria do atendimento de TI
e de melhor atribuicdo das responsabilidades na area de manutengdo/desenvolvimento de

sistemas.

> Oportunidades e Ameacas

Dentre as ameacas, tém grande relevancia a possibilidade de se manter a restricdo
orgamentaria/financeira do governo federal que dificulta o atendimento das demandas por

limitar a contratag@o de servigos.

Em relagdo a recursos humanos, identificamos como ameaga a deficiéncia dos planos de
carreira de TI do MEC e a impossibilidade de realizagdo de concursos publicos para areas

especificas de TI.

As mudangas constantes na legislac@o relativa aos processos de negdcio sdo uma ameaga para
o planejamento de TI pois s@o criadas novas demandas e algumas vezes urgentes. Em relagéo
a seguranca, ainda temos a fragilidade de acesso fisico ao ambiente da universidade, o que

acarreta uma maior fragilidade do DataCenter.

Como oportunidade, temos o apoio crescente da RNP com cursos para a capacitagdo dos
servidores. A STI busca planejar a capacitagdo e divulgar mais frequentemente os cursos

disponiveis.

UFFPOR202468759A

Em relagdo a contratagdo de servigos de desenvolvimento de sistemas, identificamos a nova
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10.

legislagdo como uma oportunidade de melhorarmos o processo de acompanhamento da
contratacdo de forma a promover a melhoria no atendimento e a definicdo de

responsabilidades na area de desenvolvimento e manutengo de sistemas.

INVENTARIO DE NECESSIDADES

A STI através do seu processo de gestdo de demandas, mantém o registro ¢ controle das
solicitacdes e necessidades de sistemas, infraestrutura e informagdes. Estas demandas
abrangem todas as necessidades de informagdo/sistemas da universidade solicitadas pelos
outros 6rgdos, bem como, todas as necessidades identificadas pela STI para a manutengdo e

melhoria dos servicos oferecidos.

As demandas registradas sdo analisadas pelo grupo de Governanga de TI para avaliar se o
escopo propde um potencial projeto ou uma solicitagdo de mudanga. As solicitagdes de
mudanga relacionadas a problemas com servigos ou urgentes sdo geridas e priorizadas pelos
coordenadores da STI. As demandas que se caracterizam como projetos ou que sdo melhorias
nos servigos, sdo encaminhadas para a priorizagdo junto a administragdo superior da UFF.
Durante o periodo de planejamento e elaboragdo deste documento foram identificadas
algumas necessidades que também foram incluidas na lista que pode ser vista no sistema de

gestdo de demandas da STI, Redmine.

PLANO DE METAS E ACOES

O planejamento dos projetos/agdes foi realizado para os quatro anos de vigéncia do PDTIC.
Na revisdo anual, o planejamento e as respectivas metas serdo reavaliados. Para os
projetos/programas ou agdes incluidos no plano, foi elaborado um cronograma que pode ser
visto no ANEXO A. O cronograma para a execucdo dos projetos/acdes pode ser visto no

ANEXO B.

10.1. CASCATA DE OBJETIVOS E ALINHAMENTO DE METAS

Considerando os frameworks que sdo referéncia na area de governanca de TI e as
metodologias selecionadas, conforme o item 3 deste documento, ¢ necessario esclarecer a
légica do alinhamento dos objetivos de TI com as necessidades do orgdo e expectativas

demonstradas na Estratégia de Governo Digital.
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.
10.1.1. Fortalecimento da Governanc¢a de TI.
Fortalecer a f"i“"’zr ° indice Geral de Int diar | Int GGND%
Governanca Cr,] ice de Governanca - Faixa do 1GG" n err_ne lar ';.?’T” Aprimorado :stgr e
institucional oveﬁmanca 5 IGG/TCU 10 €ediario poilo a
Gestao Governanca
Objetivo e meta 6.5.a do PDI (pg. 70)
A
,/ >
r 4
1)Atualizar o regimento interno com
papéis e responsabilidades;
2)implantar madulo de monitoramento de
ativas e servigos do CitSmart;
3)Elahorar Politica de Gerenciamento de
Somatério Servigos de TI;
Alcancar 70% 4)Elaborar Plano de Continuidade de
. de pontos .
5. 52) 5.1 Fortalecer a Fortalecimento doindicador 06 de alcangados Negdctos: :

(Governanga e Gmema‘nga (Governanga 1 |da Governanga | 1.1 GovTl do vango do total de 44.8% [57,4% | 63,7% | T0% S}Elabom‘r anmide Seguranga da LLals
Gestio e Gestan nstitucional de T TCU em indicador pontos Informagéo; Tl
Estratégica governanga de [iGOVTI alcangivel 6)Elaborar Plano de Seguranga da

TI <#100 Informagéo;
7)Elaborar Plano de investimentos em
servigos e equipamentos;
B)implementar politica e processo de
controle de acesso;
9)implementar sistema de inventdrio de
ativas;

Objetivo 1 e meta 1.1 do PDTIC 2024-2027 (Anexo A)

Prezando pelas boas praticas de governanga, o Tribunal de Contas da Unido (TCU) realiza
levantamentos periodicos nos 6rgdos publicos da esfera federal. Este levantamento almeja
avaliar o grau de maturidade das organizagdes, sendo uma valiosa ferramenta de feedback
para melhoria das a¢des de governanga publica.

Considerando a divulgagdo do ultimo levantamento (ano de 2021) até a data de preparacao
deste plano, o indice geral de governanga da instituicdo era classificado no nivel
intermediario.

Com o apoio do levantamento realizado pelo TCU, foi estabelecido no PDI da UFF o objetivo
de melhoria do indice de governanga da institui¢do, almejando-se alcangar a classificagdo
maxima de exceléncia da avaliacdo (nivel aprimorado).

De acordo com os dados divulgados pelo TCU, o indice da UFF situava-se em 44,2%, ficando
na classificagdo intermediaria(entre 40% e 69,9%) conforme metodologia do 6rgdo de
controle. Deste modo, para alcancar o nivel aprimorado até o fim do PDI, a UFF deveria

atingir 70% da classifica¢do, conforme legenda da imagem abaixo:
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TRIBUNAL DE CONTAS DA UNIAQ
Secretaria-Geral de Controle Externo - Segecex

Secretaria de Controle Externo da éo do Estado - A

2 Tema: Governanga Publica Organizacional

2.1 Indicador: iGG - indice integrado de governanca e gestao pUblicas

1662021 -G ca Publica Organi
Indice integrado de governanga e gestio pablicas
@ Universidade Federal Fluminense 66

® Areatemdtica: Instituigao de Ensino
Natureza.Juridica: Autarquia
Administragao. Indireta

® Poder Estatal Executivo

IGestOrcament . IGovPub

IGestConrat 1GestPessons

Faixas de cassficagio
AP Rimorado=T
INTemedi
Niclai=15 a 39,
INExpressivo=) a 14,9% iGestT!

Legenda:

«iGG - indice inteqrado de governanga e gestio piblicas
« iGovPub - indice de governanga piblica

« iGestPessoas - Indice de Gesto de Pessoas

« iGestTI - Indice de Gestio de Tl

« iGestContrat - indice de Gestio de Conlratagdes

« iGestOrcament - indice de gestio orgamentdria

Indice de Governanga e Gestdo Piblica da UFF - Levantamento do TCU em 2021.

Cientes da importancia que a TI tem no contexto estratégico da organizacdo, compondo o
indice de governanga da UFF no levantamento do TCU, a STI buscando alinhar-se com o
objetivo estratégico, em apoio ao Grupo Gestor de Apoio a Governanga, desenhou o objetivo
Fortalecimento da Governanca de TI, visando o alcance da classificagdo aprimorado no
sub-indice: Governanga de TI ao alcangar 70% no indicador de referéncia.

Para o monitoramento da meta associada ao objetivo, considera-se a conclusdo das agdes
taticas desenhadas que apoiam direta ou indiretamente na elevacdo do indice tedrico do
iGovTI de forma aproximada, considerando os sub indicadores informados no documento de

levantamento do TCU sobre a UFF.
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10.1.2. Ampliar as acoes de gestiio de riscos e TI
Melhorar o [, Grupo
Fortalecera | . Indice Geral de .
Governanga gldlce de Governanga - Faixa do IGG" Interr;;edlar g:;].gzg Aprimorado G:“F” (.je
institucional | 2OVEMANGAE ) 166/1Cy polo a
Gestao Governanca
Objetivo e meta 6.5.a do PDI (pg. 70)
¥ 1)Identificar, analisar e avaliar 18
. o processos critiens de T1a partir de
5. G 54) 5.1 Fortalecer a Ar.r‘plljms Analisar 18 Processos N de B8(oitenta e oito) processos de T 5
(Governanca e avema‘n & Governanga 2 a;oe} N 2.1.1| processos com riscos prfxessns 2 3 8 13 18 mapeados. Geay
. eGestio |, gestio de o - criticos : Tl
Gestio N institucional criticos de T |criticos 2)Tratar riscos identificados em processos
Estratégica riscos e T analisados :
criticos que ultrapassem a faixa de apetite
a risco
Objetivo 2 e meta 2.1.1 do PDTIC 2024-2027 (Anexo A)
Complementarmente ao objetivo 1 do Anexo A, entende-se que que o processo de

identificagdo, analise e avaliagdo de riscos alinha-se diretamente ao alcance do objetivo de

fortalecimento da governanga institucional. Assim como no objetivo 1 do PDTIC, desenhado

no Anexo A, a STI, entendida como estratégica no ambito institucional, procura contribuir

com o atingimento das expectativas de tratamento de riscos que possam impactar muito mais

que a classificacdo da avaliagdo do TCU pura e simplesmente mas avaliar, dirigir € monitorar

o cenario de riscos que estdo associados a processos criticos internos e que possam afetar

negativamente os processos finalisticos, de apoio e de governanga.

Por se tratar de uma disciplina que envolve destaque e importancia estratégica, este objetivo

destacou-se do seu objetivo original (Objetivo 1 do Anexo A), para um melhor entendimento

e posterior monitoramento das metas.
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TRIBUNAL DE CONTAS DA UNIAO
Tc Secretaria-Geral de Controle EXtemo - Segecex

Secretaria de Controle Externo da do Estado -

4.10 Indicador: iGestRiscosTI - Capacidade em gerir riscos de Tl
iGG2021 - ¢a e Gestao de Seg ca e de i
Capacidade em gerir riscos de Tl
@ Universidade Federal Fluminense iGestRiscosTI
ica: Instituigao d Ensino
Juridica: Autarquia
cdo: Indireta
® Poder Estatal Executio 215

Fabas de classiicagdo s m
ABFimor

Legenda:

+ iGestRiscosTI - Capacidade em gerir riscos de Tl

* 4241 - A organizagdo executa processo de gestdo dos riscos de tecnologia da informagdo relativos a processos de negécio
4242 - A organizagio execula processo de gestdo de continuidade de servigos de tecnologia da informago

©2111 - Aestrutura da gestao de riscos esta definida

+ 2112 - Atividades tipicas de segunda linha estéo estabelecidas

+2113 - 0 processo de gestio de riscos da organizagdo estd implantado

* 2114 - Os riscos considerados criticos para a organizagio séo geridos

2115 - A organizacio executa processo de gestdo de continuidade do negocio

Indice iGestRiscosTI da UFF - Levantamento do TCU em 2021.

Este objetivo visa atender as necessidades de anélise de riscos de processos, em carater
complementar aos riscos ja identificados nos servicos prestados pela STI (planilha de riscos
de servigos).

No atingimento e monitoramento deste objetivo, a meta, considera a primeira etapa do
processo de andlise de riscos, de acordo com o referencial basico de gestdo de riscos do TCU -
pagina 12 e com o Plano de Gestdo de Riscos 2024-2025 da UFF - pagina 9, seria a
identificagdo dos riscos, em especial, os riscos criticos de negocio.

Conforme levantamento interno na STI, foram identificados 102 (cento e dois) processos
associados a area de T1 em diferentes frentes de negocio.

Aplicou-se o principio de pareto como metodologia auxiliar na escolha quantitativa,
equivalente a 20% do total de processos mapeados = 21(vinte e um) processos a serem
tratados nas etapas posteriores da andlise de riscos. A escolha qualitativa destes processos se

da com base na importancia para o negdcio da universidade.

A meta 2.1.1 do Anexo A, demonstra a evolugdo da implementagdo de acdes mitigatorias

sobre eventuais riscos que fujam ao apetite ao risco institucional, identificados, analisados e

avaliados. O quantitativo de processos cobertos por estas agdes estdo alinhados ao PDI e

consideram a forga de trabalho existente na superintendéncia nas agdes de controle de riscos.
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E;Eiar:'nch)ri;: 0s Execugio de 100% ﬁw?tigio o alcaNl:g:daZ:;ztgsPTD Co?\-ilté’de
) das metas previstas @ o 0 20% @ | 30% 50% 75% 100%
SEervicos no PTD alcancadas/an / n° de metas do Governanga
digitais 0 PTD * 100 Digital

Objetivo e meta 6.5.c do PDI (pg. 72)

1}ELabarar Planc de Transformagio
digital
Incluir e atualizar os ser

v chrigatirias
definidus pelo gavemo fede
e em cursa de graduagio;

e em cursa de

programal;
5)0bter diplama ou 2 via de diploma de

% de Total de 6)0bter diplama ou 2° vis de diploma de
duagieo;
gt 7)Participar de Processa Seletive para

Ampliar 3 serviges | servigas
PN

finalisticos

5. St}
X ) ap
Govemanga ¢ | Governanga | 7
.

Crastin Digital

transparncia e cipa
s cobertas |5 coberios! [35,3
m 0 servigos
Plataforma |chrigatiria
GOVER |s*100

abrigatirios &
IFES na
Platafarma de

digitais

G
IOVErTH OiRegistrar dip

Digital
& centros univer.

o de certificadn de
urst au evento de

extensdo,
r revisdo anual do Plano de

msformagio Digial

Objetivo 3 e meta 3.1 do PDTIC 2024-2027 (Anexo A)

Visando ampliar a publicidade e transparéncia dos servigos digitais aos usudrios finalisticos da
institui¢do e buscando atender os objetivos estratégicos associados na EGD 2024-2027,
ponderando-se as limitagdes de recursos institucionais, a STI, alinhando-se ao objetivo de
expansdo dos servigos digitais do PDI, mapeou 9 (nove) servigos obrigatdrios associados a
IFES que devem estar catalogados na plataforma Gov.BR.

Ap6s a verificagdo de servigos listados na plataforma Gov.BR associados a UFF, constatou-se

que 5(cinco) servigos ja apresentavam no minimo a sua descrigdo e modo de

operagdo/solicitagdo. Considerando a necessidade de ampliar os servigos minimos

catalogados na plataforma Gov.BR e o levantamento das necessidades de integragdo de

servigos ou descri¢do simplificada, estqd previsto um Plano de Transformacdo Digital, com

cronograma apresentado no Anexo B.
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10.1.4.

Modernizar a infraestrutura do Datacenter

Concluir projeto para Atividades
redefinigao e Percentual de | executadas* 100
reestruturacio da execucdo do /Total de 0 0% @ | 40% 70% 100% - STl
Expandir os | infraestrutura logicade | projeto atividades
servicos de | DataCenter previstas
Tl . ) Atividades
(datacenter) Expandlr a capac;:daézle Percentual de | executadas* 100
'€ armazenamento dos | o, acycio do /Total de 0 0% | 40% | 70% | 100% - STl
sistemas e servigos iet tividades
institucionais projeto ativi
previstas
Objetivo e meta 6.4.d do PDI (pg. 68)
-
| ' = -
[
Para cada localidade
N° de 1)Levantamento da atual infraestrutura
Reestruturara  |switches logica do DataCenter;
infraestrutura  [novos 2)Levantamento de exigéncias internas e
logica de redes |instalados externas(leis, regulamentos, portarias);
do Datacenter |nos 3 N de 3)Desenho da nova arquitetura lgica do
para maiores switches DataCenter; CTEST
4.1 |atendimento  |campide  [por 0 188 | 328 | 468 4)Planejamento e acompanhamento de :
dos 3 maiores | Niteréi e a | localidades processo licitatéria para aguisigio de bens
campi de Reitoria  |atendidas e servigos de apoio;
Niterdi e a paraa 5)Fiscalizagdo da Contratada;
Reitoria com  |reestrutura 6)Implantagdo da nova infraestrutura;
468 switches  |¢do do 7)Configuracdo e adequagdo técnica;
datacenter B)Documentagio na nova Infraestrutura;
9)Verificagio de pontos de melhoria
1)Levantar capacidade de armazenament
4d) e demanda futura;
4. Infrastrutur 213 Expandic Modernizar a 2)P]aneja|?'\en(nre acnnwpanh.ar.nfnlo de
Infraestrutura ade ~ processo licitatdrio para aquisicdo de bens
¢ Tecnologias | Tecnologia | <7905 ¢ | & |inffacstruua e servigos de apolo;
TI (datacenter) do Datacenter N N
de Apoio de 3)Fiscalizagdo da Contratada;
Informagdes 4)Expansdo da capacidade de
armazenamento;
5)Configuracda e adequacio técnica,
Expandira | Ampliagio conforme politica interna;
capacidade de |do N de TB f)Documentaio da expansio
CTE/ST
42 acrescenta | 0 16 | 202 | 288 .
odos sistemas |entoem  [dos
em 288TB TB

As metas 4.1 ¢ 4.2 do Anexo A refletem o anseio institucional na ampliacdo de servigos

Objetivo 4 e metas 4.1 e 4.2 do PDTIC 2024-2027 (Anexo A)

informatizados. Estes servicos demandam poder de processamento, rapido trafego de dados

em rede e memoria que devem acompanhar novas tecnologias, ciclo de vida util e

escalabilidade. Neste cenario, a coordenagdo técnica da STI avaliou a necessidade de

estabelecer uma reestruturagdo da infraestrutura de datacenter, em especial considerando os

3(trés) maiores campi da UFF(Gragoatd, Praia Vermelha e Valonguinho), além da Reitoria,

dada a importancia administrativa. Esta reestruturagcdo envolvera a substituicdo necessaria de
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antigos switches e incremento de novos equipamentos, principalmente em pontos descobertos,
totalizando 468(quatrocentos e sessenta e 0ito) novos switches para manuten¢io e ampliagdo
do trafego de rede e processamento.

Para a expansdo de armazenamento de dados, considerou-se para a ampliagdo da atual base de
dados a soma de 288 TeraBytes, que possibilitardo o avango no desenvolvimento de novos

servigos e disponibilizagdo de infraestrutura virtualizada.

10.1.5. Reestruturar a infraestrutura de rede fisica e logica em

diferentes meios de transmissao
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Ne
Alcancar 100% de Percentualde | pontosinstalado
cobertura darede Wifi | expansao da s**100 / N° 0 20%@ 50% 80% 100% STl
Expandir e planejada no PDTIC conectividade pontos
modernizar a planejados
conectividad | Alcangar 100% de N pontos
¢ Percentualda | . . PONe
ee cobertura dos pontos expansio da instalados™ 100 0 0% @ 30% 60% 80% 100% STI
disponibilida | planejados no PDTIC da P / N° pontos
o conectividade :
de dos rede fisica planejados
servicos de | Concluir projeto para N° de atividades
rede redefinigao e Percentual de executadas *
reestruturaao da execugdo do 100 / N° de 40% 50%@ | 70% | 100% - STl
infraestrutura logicade | projeto atividades
rede previstas
Objetivo e meta 6.4.d do PDI (pg. 68)
g l." — —,
f -
=
Alcangar 100%
E: de cobertura da oo No pontos
rede Witi, ¢ | instalados/ 1)Quantidade de novos pontos de Wi-Fi
| considerando || 1610 para ampliado de cobertura de antigos | CTE/ST
51 12.85% | 50% | B0% [ 100% .
1610 pontos, = pontos pontos ou em novas dreas, totalizando 1
(Conectivid
descrito(s) ade planejados 1610
na(s) agio(des) =100
tatica(s)
Alcangar 100%
de cobertura 26 d No pontos
dos 5800 - :mn instalados/ 1)Quantidade de novos pontos de rede
__ |pontos P 5800 cabeada em substituigio a antigos pontos | CTE/ST
5. N da 0% 30% | 60% | 80% | 100% .
planejados na (ivid pontos ou em novas dreas, conforme contrate 1
remodelagin || planejos 19/2024/AD. Total de 5800 pontos.
da rede B T
. cabeada.
4d) 4.14 Expandir e infraestrutura - Para cada localidade:
4. Infraestrutur | modernizar a de rede fisica e 1)Levantamento da atual infraestrutura
Infraestrutura ade conectividade l6gica em logica de rede;
e Tecnologias | Tecnologia | disponiblidade difmm 2)Levantamento de exigéncias internas e
de Apoia de dos servigos de 4 externas leis, regulamentos, portarias,
Informaciies |rede meles € chamados);
iransmissio 3 .
Concluir 3)Desenho da nova arquitetura ldgica do
Pprojeto para DataCenter;
redefiniio e 4)Planejamento e acompanhamento de
reestruturagio Atividades | N de pmces-sn licitatério para aquisigio de bens
da e servigos de apoio; CTE/ST
53 do projeto |atividades | 5 7 10 . .
infraestrutura . 5)Fiscalizagio da Contratada; 1
i executadas |concluidas ;
logica de rede 6)Implantagdo da nova infraestrutura com
com 10 Open Stack
atividades/etap 7)Configuragin e adequagio técnica
as (migragio de dados, virtualizagio,
conteinerizagan, nuvem)
B)Documentacdo da nova Infraestrutura;
9)Revisio da politica de concessio de
poder computacional ou acesso a dados
virtualizados; e
10) Verificagio de pontos de melhoria.

Objetivo 5 e metas 5.1, 5.2 e 5.3 do PDTIC 2024-2027 (Anexo 4)

Em linha com o PDI, a reestruturagdo da UFF e seu mapeamento nos maiores campi

(Gragoata, Praia Vermelha e Valonguinho), além da Reitoria, visa implementar novas

tecnologias de rede que permitirdo a ampliagdo da velocidade e qualidade do sinal, além de

propiciar um monitoramento mais ostensivo do trafego de dados na rede, aumentando a

seguranga para 0s Usuarios.

Considerando o universo académico ¢ administrativo da UFF, a coordenagdo técnica estimou

a necessidade de ampliagdo/remodelacdo de cobertura de 1610 (mil seiscentos e dez) pontos
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de rede Wi-Fi (meta 5.1 do Anexo A) e 5800 (cinco mil e oitocentos) pontos de rede

cabeados(meta 5.2 do Anexo A) para a reestruturagdo da rede.

10.1.6. Promover automacio de processos e inovagao tecnolégica

[Promovera | Concluir 80% ao ano dos | Percentualde | N de Projetos |

0%

TR S | o0% | 6% | 0% |

S|

automagao projetos de solucdes de | realizagdo/a¢éd executados *
dos TI definidos no PDTIC es previstas no 10i [
processos e PDTIC Projetos
inovacao previstos no
tecnolégica PDTIC
Objetivo e meta 6.4.d do PDI (pg. 68-69)
% de
cxrcugda |ativ
des 11 realizadas’t 1)Programa Diploma Digital UFF {Tutal.
projetns 1618%| 20% | T0% | 100% 11 projetos):
Comcluir 100%
dos 12 projetos :
| para suporiar | UFE) :
B temas servig | 1
as e fde
G (B
) 0% | 0% | 7o | 100% 1)Projeta Diploma Digital IES Privadas.
Diglama
Digital [E5
privads
Comcluir 100%
s |44 i e dos 2 projetns | O S
. R RS v 5.2 |pora supomr | T 0% | s | 10om 1)Programa SISPOS (Total: 2 projetos) | 0!
. Infrasstrutur [m dos |
Infraestruura | o de patemacho de L
; o 6 |processos e osdePie [P
e Teenologias | Teerobogia R o
de Agoin de < d
Infarmages | rede ecnalogica pgacl=r
supartar e
5.3 |sistemasiservic :h‘:“"l" o | so% | 100w 1Programa SIAEX (Total: 6 projetas) mT&'
asde ;
Extensia, projetas.
Programa
SIAEX
COSST
Cancluir o I
peojeto para | % de
fg [pomar | esecugia % a5 | 7o | oo 1}Projetn SISBOL
sistemas/servic |dos ’
asde projetas
Assisténcia
= studantil
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% de Tetal de
execuglo  |atividades 1jPrograma nava Sistema RH (Cilculo de
dos realizadasit boras, Ficha fin. cadastra,

prejetas do |eal de G16% [ 0% | 50% | 75% [ 100% | - [contracheque, Incentivo o qualificagio);

Concluir 100 atividades

plancjuds
> 100

dns 14 proje;
| para supcrtar

CDSET

T [sistemasiservic % de
osde Gesilo [execucia [ativi
de Pessans [dos realizadesit
projetas de [ otal de s | oo | oow [1om | - - [1)Programa SISCOD {Total: 9 projetos).
melharia | atividades
do plancjodas
SISCOD|* 100

" Total de

cxecugia
o projeta |
de

atividades

% w | 60w | 100 1)Projets SISPRO;

melharia |
dostsero (P

CDSIET

| Concluir 100% [¥ de ”
de 2 projetos |execugi|ativ
para supertar | de projeto
sistemas/servic | de otal oo (| - | - | - | - |uPmjen pasurE

melhbaria  |atividades

o
Administrativa |do planejuds
s PASUEE |* 100

Objetivo 6 e metas 6.1 a 6.6 do PDTIC 2024-2027 (Anexo A)

A expansdo e modernizacdo tecnoldgica dos sistemas computacionais sdo fundamentais na
entrega de servigos de tecnologia da informagdo e no apoio as areas de negécio da UFF.
Considerando estes aspectos ¢ as necessidades encaminhadas e mapeadas pela STI pelas
plataformas de requisicdo oficiais (CitSmart e email institucional), no minimo, as seguintes

pro-reitorias, superintendéncias ou areas serdo abrangidas, a saber:

e Pro-Reitoria de Graduagdo (Objetivo 6.1 - Anexo A):

Desenvolvimento de 12 (doze) projetos:

[u—

Atualizagdo de Documentagio académica, Histérico Escolar e Diploma Digital;
2% via do diploma/ historico escolar final;

Curriculo Escolar Digital;

Alteracao/revisao do historico escolar(parcial/transferéncia externa);

Diploma por decisao judicial;

Diplomas anulados;

Arquivos de Fiscalizagéo;

Processamento em lOtCS;

o ® N vk Wb

Relatorios Gerenciais;
10. Impressdo do Diploma e Historico Escolar (a pedido do aluno)

11. Atualizac¢Ges no sistema;
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12. Diploma IES Privadas.
e Pro-Reitoria de Pos-Graduagdo (Objetivo 6.2 - Anexo A):
Desenvolvimento de 2 (dois) projetos:
1. Reavaliag@o de emissdo de diploma (1? via);
2. Aprimoramentos funcionais/ndo funcionais do SISPOS (Sistema académico de
Pos-graduacao).
e Pro-Reitoria de Extensdo (Objetivo 6.3 - Anexo A):
Desenvolvimento de 6 (seis) projetos:
1. Controle do processo de Extensao;
Cadastro de agdes relacionadas a etapa de extensao;

Controle de agoes relacionadas a extensao;

Aprovacao de relatorio de agdes de extensdo;

A

Implementagdo de melhorias no SIAEX (Sistema de Extensdo) com base nas

demandas de negdcio;

6. Aprimoramentos funcionais/ndo funcionais do SIAEX.

e Pro-Reitoria de Assuntos Estudantis (Objetivo 6.4 - Anexo A):

Desenvolvimento de projeto de melhoria do SISBOL (Sistema de Bolsas para estudantes)

e Pro-Reitoria de Gestao de Pessoas (Objetivo 6.5 - Anexo A):

Com relagdo ao Sistema de RH, desenvolvimento de 5 (cinco) projetos:

Calculo de horas;

Ficha financeira;

UFFPOR202468759A

Cadastro de informagdes;

Contracheque;

A

Incentivo a Qualificagdo.
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Com relagdo ao SISCOD (Sistema de Concursos Docentes), 9 (nove) projetos:

—_—

Cria¢do e modificagdo de dados;

Cadastro de concursos;

Inscri¢do de candidatos;

Cadastro de Banca, convocagdo e instalagdo de banca examinadora;
Prova escrita;

Prova pratica;

Prova didatica

Prova de titulos;

© o N A LN

Divulgagao de resultados.
e Area Administrativa (Objetivo 6.6 - Anexo A):
Desenvolvimento de 2 (dois) projetos:
1. Aprimoramentos funcionais/ndo funcionais do SISPRO (Sistema de Projetos);

2. Aprimoramentos funcionais/ndo funcionais do PASUFF (Plataforma de Arrecadacdo

de Servigos).

11. GESTAO DE PESSOAS

A STI realizou um planejamento de capacitagdo para o periodo de abrangéncia do PDTIC
para as diversas areas de TI. Grande parte das necessidades de treinamento sdo atendidas
através de acdes com a PROGEPE (Pro-Reitoria de Gestdo de Pessoas), cursos disponiveis

gratuitamente pela ENAP e parcerias com a RNP.

Governanca de TI

SEI!Usar.

Reunides produtivas.

Gestdo de conhecimento no servigo publico.
Certificagdo Programa de Gestdo I e II Protecdo de
Dados Pessoais no setor publico.

o Agil no contexto do servigo piblico.

Para todos os servidores da
area

UFFPOR202468759A
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Perfil de Contratagdo de TI Aquisigdes de TI - Da origem da demanda ao resultado.
Planejamento de contratacdo de Solugdes de TIC.
Fiscalizagdo e gestdo de contratos de TIC.

Estudo técnico preliminar avangado para contratagdes
de TIC.

Analise de riscos para contratagdes de TIC.

Perfil de Planejamento e
Controle

Acesso a informagéo.

Governo Aberto.

Governanga de TIC para o Governo Digital.

Portal Gov.br.

ForPDI - Plano de Desenvolvimento Institucional.
Elaboragdo de indicadores de desempenho institucional.
Elaborag@o e monitoramento do PDTIC.

Avaliag@o da qualidade de servigos como base para
gestdo e melhoria dos servigos publicos.

e Transformagéo digital - fundamentos.

Perfil de Processos e Riscos e Introdugdo a gestdo de riscos ForRisco - Gestdo de
Riscos para IES.

e Gestdo de riscos em processos de trabalho Introdugéo a
gestdo de processos.

e Analise e melhoria de processos Gestdo de processos
organizacionais.

Escritorio de Projetos

Perfil Gerentes de Projeto e Processo e ferramentas de
gerenciamento.

e Analise de requisitos ( STI/UFF).

e Gestdo de projetos e Scrum no servigo
publico ( ENAP).

e Curso Gerenciamento de projetos na
pratica ( ENAP).

e Portaria Contratagdo de servigos de
Desenvolvimento (Material Governo
Digital)

e Ruby/Rails (Plataforma Udemy)

®  GC e Treinamento interno ( STI/UFF)

Perfil de Analista de Requisitos e Introdugdo a Gestdo de Processos (
ENAP)

e Treinamento interno ( STI/UFF)

e Livro Engenharia de Software
(Pressman)

12.  PLANO DE INVESTIMENTOS EM SERVICOS E EQUIPAMENTOS

UFFPOR202468759A

A UFF implantou o Sistema Integrado de Administragdo de Compras,

http://app.uff.br/sia/compras, para a otimizacao do processo de gerenciamento de compras no
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ambito das licitagdes da Universidade Federal Fluminense (UFF) atingindo, atualmente, um
estagio de amadurecimento no que se refere aos processos formais do Governo Federal. O
sistema ¢ fundamental para apoiar o processo de aquisi¢do de equipamentos viabilizando a
expansdo em recursos computacionais e demais equipamentos necessarios para a operagdo das
atividades diarias da UFF nas suas diversas areas. O SIACompras implantado desde em 2017
com as funcionalidades de Administracdo de usuarios por perfis de acesso; Organizagdo de
eventos no calendario anual de compras; Gestdo do catdlogo de materiais; Consolidagdo de
planejamentos de compras para licitagdes; Efetivagdo e controle dos pedidos de compras
procedentes de pregdes da UFF; e Transparéncia no processo de aquisicdo de materiais via
pregdes, sendo esse sistema, um diferencial para a organizagio.

Numa agdo coordenada com a gestdo da UFF diversas areas participaram da implantagdo do
Sistema Eletronico de Informacdes (SEI), onde até hoje foram criados todos os processos para
a aquisicdo de bens e servicos de TI, proporcionando celeridade e seguranga para a
organizacgdo. A gestdo superior patrocina esta mudanca cultural através de comunica¢des em
foruns de diretores de unidades, pro-reitores e superintendentes. A partir da autuagdo dos
processos no SEI é possivel contabilizar o tempo de tramitacdo que em fevereiro de 2024
alcangou a marca de 59 dias (em média) com base em todos os tipos de processos ja
implantados no sistema. Até o final de 2023 o SEI contabilizou 302 tipos de processos
diferentes, quando foram abertos 43.974 processos, sendo 10.733 autuados por meio do

modulo de peticionamento eletronico.

Em resumo, o SIACompras e o SEI foram duas iniciativas da gestdo da UFF que
proporcionaram um melhor planejamento para a aquisicdo e manutengdo de servigos e
equipamentos relacionados a TI. Quanto a manutengdo de equipamentos, esta também ocorre

a partir de chamados por sistema, que pode ser acessado em app.uff.br/atendimento.

A STI também atua juntamente com a PROAD na participacdao no controle das aquisigdes
envolvendo TI para toda a organizagdo como as recentes contratagdes homologadas em
dezembro de 2023, para prover servigos de cabeamento estruturado, ¢ de solu¢do composta
por equipamentos de seguranca, incluindo sistema de gerenciamento centralizado, servigos de
instalacdo fisica e configuragdo, transferéncia de tecnologia e garantia, visando atender as

demandas das unidades da UFF, priorizando a seguranga da informacao.

UFFPOR202468759A

A partir deste PDTIC, existe uma planilha de controle de execugdo fisica e financeira dos

projetos e a¢des previstos quanto a aquisi¢do de equipamentos, e servigos. Outros processos
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13.

14.

de apoio a expansdo e atualizagdo de equipamentos na gestdo UFF foram processados ao
longo de 2023. O plano de investimentos foi elaborado para os anos 2024, 2025, 2026 e 2027.
A cada revisao anual do PDTIC, o plano sera atualizado para os dois anos subsequentes(até o

ano de 2027). O plano pode ser visualizado no ANEXO C.

PLANO DE GESTAO DE RISCOS

A UFF possui uma Politica de Gestdo de Riscos aprovada pelo Comité de Governanga e
Gestao de Riscos.A STI (Resolugdo CUV/UFF n° 161 de 07 de Dezembro de 2022) se norteia
por esta politica e pelo Plano de gestdo de Riscos 2024-2025, que oferece diretrizes para
identificagdo, analise e avaliagdo de riscos, além de fornecer o indicativo de apetite a risco e
eventuais controles aplicaveis aos mesmos para a elaboragéo da sua tabela de analise de riscos
de acordo com orientagdes da Pro-reitoria de Planejamento e para a consolidagdo da matriz de

riscos associada.

Para iniciar o levantamento de riscos, foram analisados os objetivos relacionados ao Anexo A,
com relagdo aos planos de metas e agdes propostos.

Em destaque no Anexo D, apresenta-se a tabela de andlise de riscos elaborada, que contém:
numero de identificagdo do risco, nimero de identificagdo do objetivo do PDTIC associado ao
risco, objetivo da STI, evento de risco, causa, consequéncia, unidade responsavel, tipologia,
avaliagdo de risco e resposta.

Adicionalmente, no Anexo D, é apresentada a matriz de riscos, que possui 2(dois) eixos que
consistem em determinar o grau de risco dos objetivos com base na probabilidade de
ocorréncia e impacto esperado na materializagdo do evento de risco. Para cada risco
identificado na tabela de analise de riscos, ¢ indicado na matriz de riscos o nimero id na
célula correspondente.

Caso o risco identificado seja Alto ou Extremo, ultrapassando a faixa de apetite a riscos da
matriz, a resposta ao risco na tabela de analise de riscos devera apresentar obrigatoriamente

acdes de tratamento, conforme orientagdo do Plano de Gestdo de Riscos 2024-2025.

CONCLUSAO

Os debates realizados durante o periodo de elaboragdo do PDTIC e no decorrer de seus ajustes
e revisdes, vém promovendo um melhor entendimento das a¢des da STI em relagdo ao seu

papel na UFF, colaborando para um melhor clima organizacional e compreensdo da area de
46/67

Assinado com senha por FABIO BARBOZA PASSOS.

Documento N°: 39955.218643-8543 - consulta a autenticidade em https://app.uff.br/sigaex/autenticar.action



UNIVERSIDADE FEDERAL FLUMINENSE - BOLETIM DE SERVICO
ANO LVIII —N.° 157 19/12/2024 SECAO IV P.280

tecnologia da informagao.
Os fatores criticos de sucesso sdo os pontos chave que definem o sucesso ou o fracasso de um
objetivo definido por um planejamento de determinada organizagdo. Os fatores criticos que

definem o sucesso ou fracasso deste planejamento de TI decorrem dos seus objetivos.

-> Envolvimento da alta administragdo nas decisdes relacionadas a governanga de TI;
-> Garantia de recursos humanos, or¢gamentarios e financeiros para a execucdo das acdes

e dos projetos;
> Engajamento de todos os setores da UFF que estdo envolvidos e dependem da
utilizagdo dos servigos de TI;

-> Comunicagdo e integracdo das areas da STI.

Considerando que qualquer instrumento de planejamento que se pretenda efetivo deve ser
necessariamente dindmico, o presente documento sera revisado anualmente ao longo de seu
periodo de execugdo,sendo atualizados o Plano de Metas e Agdes e o Plano de Investimentos
em Servicos e Equipamentos. Este documento ¢ um importante instrumento de gestao e deve

ser balizador para todas as atividades realizadas no seu periodo de abrangéncia.

UFFPOR202468759A
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15. ANEXOS

ANEXO A - Plano de metas ¢ agdes

PDI - UFF

PDTIC - STI

OBJETIVO
DA VALO
OBJETIVO RIS FORMU R META ANUAL PLANEJADA
EIXO DO ESTRATEGI INDICA LADO BASE - %
ITEM ID (Estratégia/a ID META ACOES TATICAS
PDI CO DO PDI ( gt(")esb DOR INDICA (como ¢
ol R DOR estd 024 2025 2026 2027 2028
hoje)
PDI)*
1)Atualizar o regimento interno com
papéis e responsabilidades;
2)Implantar médulo de monitoramento de
ativos e servigos do CitSmart;
3)Elaborar Politica de Gerenciamento de
Somatério Servigos de TI;
Alcangar 70% 4)Elaborar Plano de Continuidade de
L o de pontos L
5 5a) 5.1 Fortalecer a Fortalecimento do indicador v de alcancados Negécios;
. Gi . iGovTI d d 5)Elab Politica de S it GGSI/S
Governanga e 0vema~n<;a Governanga 1 |da Governanga | 1.1 foovildo fwa'nco ° /total de 44,8% |57,4% ] 63,7% | 70% - - JEla orahr oltica de seguranga da
Gestiio e Gestdo institucional de TI® TCU em indicador pontos Informagéo; TI
Estratégica governanga de [iGOVTI alcancavei 6)Elaborar Plano de Seguranga da
TI 10 (;: Informagao;
7)Elaborar Plano de investimentos em
Servigos e equipamentos;
8)Implementar politica e processo de
controle de acesso;
9)Implementar sistema de inventario de
ativos;
. 1)Identificar, analisar e avaliar 21
5 Ampl N°
5. Gover?l)an a 5.1 Fortalecer a a rgg;g; as Analisar 21 Processos ro(cizssos processos criticos de TT a partir de GGSIS
Governanga e - ¢ Governanga 2 ¢ N 2.1.1 |processos com riscos P » 0 3 8 15 21 - 102(cento e dois) processos de TI
- eGestao |. . . gestdo de L. L. criticos TI
Gestao Estratégica institucional riscos o TI criticos de T.I. |criticos analisados mapeados.
s 2)Tratar riscos identificados em processos
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criticos que ultrapassem a faixa de apetite
arisco
1)Elaborar Plano de Transformagao digital
2024 - 2027,
Incluir e atualizar os servigos obrigatorios
definidos pelo governo federal:
2)Matricular-se em curso de graduagao;
3)Matricular-se em curso de
pos-graduacao;
4)Matricular-se em agdes de
' Total de extensdo(curso, evento, projeto ou
Cobrir 100% . programa);
. % de Servigos . 0 .
. dos 9 servigos . L 5)Obter diploma ou 2 via de diploma de
. Ampliar a L Servigos obrigatorio N
5.5 Expandir e . finalisticos L, graduagdo; GGSI/S
5 30) aprimorar os transparcneia e obrigatorios a obrigatdrio s 6)Obter diploma ou 2* via de diploma de TI
Governanga e | Governanga P X acesso aos 3.1 & s cobertos |cobertos*1 [55,55% | 30% | 50% 75% | 100% , P N P
~ .. Servigos . IFES na pos-graduagio; CDS/ST
Gestao Digital L Servigos na 00/9 .. .
digitais L Plataforma de . 7)Participar de Processo Seletivo para 1
digitais Plataforma |servigos N
Governo GOVBR |obricatorio curso de graduagio;
Digital : s s 8)Participar de Processo seletivo para
curso de pds-graduacao;
9)Registrar diplomas de faculdades,
centros universitarios ¢ universidades
privadas para graduagdo; e
10)Solicitar emissdo de certificado de
participag@o em curso ou evento de
extensao.
Realizar revisdo anual do Plano de
Transformagao Digital
Reestruturar a |N° de Para cada localidade:
infraestrutura | switches 1)Levantamento da atual infraestrutura
logica de redes |novos logica do DataCenter;
4d) . s
4 Infracstrutur do Datacenter |instalados |N°de 2)Levantamento de exigéncias internas e
) 4.13 Expandir Modernizar a para nos 3 switches externas(leis, regulamentos, portarias);
Infraestrutura ade . . . R . L. CTE/ST
. . |os servigos de infraestrutura | 4.1 |atendimento maiores por 0 188 328 468 - 3)Desenho da nova arquitetura logica do
e Tecnologias | Tecnologia . . . I
de Apoio de TI (datacenter) do Datacenter dos 3 maiores |campide [localidades DataCenter;
P Informacées campi de Niterdi e a |atendidas 4)Planejamento e acompanhamento de
¢ Niterdi e a Reitoria processo licitatorio para aquisi¢do de bens
Reitoria com |para a e servigos de apoio;
468 switches |reestrutura S)Fiscalizagao da Contratada;
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¢do do 6)Implantagdo da nova infraestrutura;
datacenter 7)Configuracdo e adequagéo técnica;

8)Documentacdo na nova Infraestrutura;
9)Verificagdo de pontos de melhoria.

1)Levantar capacidade de armazenamento
e demanda futura;

2)Planejamento e acompanhamento de
processo licitatorio para aquisi¢ao de bens
e servigos de apoio;

3)Fiscalizagdo da Contratada;

4)Expansio da capacidade de
armazenamento;

5)Configuragio e adequagéo técnica,
conforme politica interna;
6)Documentagao da expansao.

Expandir a Ampliagdo

capacidade de |do N°de TB CTE/ST
4.2 |armazenament |armazenam |acrescenta 0 116 202 288 - - I
o dos sistemas |ento em dos
em 288TB TB
<
I
e}
N~
©
©
<
N
o
Y
o
o
o
L
L
-]
4. 44d) 4.14 Expandir e Reestruturar a Alcangar 100% | % de No pontos 1)Quantidade de novos pontos de Wi-Fi
Infraestrutlfra Infraestrutur moderrlli?ar a 5 infraestrutgra 51 de cobeﬁura da|expansdo | instalados/ 12.85% | 50% | 80% | 100% _ _ |[para ampliagdo de co/bertura de .antigos CTE/ST
e Tecnologias ade conectividade e de rede fisica e rede Wifi, da 1610 pontos ou em novas areas, totalizando 1
de Apoio Tecnologia |disponibilidade logica em considerando | Conectivid | pontos 1610
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de dos servigos de diferentes 1610 pontos, |ade planejados
Informagdes | rede meios de descrito(s) *100
transmissao na(s) agao(des)
tatica(s)
Alcangar 100%
de cobertura o de No pontos
dos 5800 expansio instalados/ 1)Quantidade de §0Y0~s pont0§ de rede
5o ponto§ da 5800 0% 30% | 60% | s0% | 100% _ |cabeada em svbstltulgao a antigos pontos [ CTE/ST
planejados na .. pontos ou em novas areas, conforme contrato I
remodelagao conectivida planejados 19/2024/AD. Total de 5800 pontos.
de cabeada
da rede *100
cabeada.
Para cada localidade:
1)Levantamento da atual infraestrutura
logica de rede;
2)Levantamento de exigéncias internas e
externas(leis, regulamentos, portarias,
chamados);
Concluir 3)Desenho da nova arquitetura logica do
projeto para DataCenter;
redefinigdo e 4)Planejamento e acompanhamento de
reestruturagao Atividades |N° de proce§s0 licitatér%o para aquisi¢do de bens
da . .. e servigos de apoio; CTE/ST
53 . do projeto |atividades 5 7 10 - - - L
infraestrutura | S)Fiscalizagdo da Contratada; 1
. executadas |concluidas ~ .
logica de rede 6)Implantagdo da nova infraestrutura com
< com 10 Open Stack;
% atividades/etap 7)Configuragdo e adequagéo técnica
'cB as (migragdo de dados, virtualizagdo,
g conteinerizagdo, nuvem);
%‘ 8)Documentagdo da nova Infraestrutura;
% 9)Revisdo da politica de concessao de
8 poder computacional ou acesso a dados
LLII: virtualizados; e
=] 10) Verificagao de pontos de melhoria.
4 44d) 4.14 Expandir e Promover Concluir 100% | % de Total de
Infraestrutura Infraestrutur moderrln%ar a automagéo de dos 12 projetos | execugao at1v¥dades . . . . l)Programa Diploma Digital UFF (Total: CDS/ST
¢ Tecnologias ade . C(_)nectl_w.d_ade el 6 process~os e 6.1 pgra suportar_ dos_ 11 realizadas/t | 18,18% | 30% | 70% | 100% - - 11 projetos); I
de Apoio Tecnologia |disponibilidade inovagdo sistemas/servig | projetos otal de
de dos servigos de tecnologica os de (Diploma |atividades
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Informagdes | rede Graduagao Digital da |planejadas
UFF) * 100
Total de
% de N atividades
Execucdo .
; realizadas/t
do projeto o o o o . . - .
Diploma otjall.de 0% 30% | 70% | 100% - - 1)Projeto Diploma Digital IES Privadas.
Digital 1Es |*11¥1dades
privadas planejadas
*100
Total de
Concluir 100% % de atividades
dos 2 projetos exeougio realizadas/t CDS/ST
6.2 |para suportar dos otal de 0% 50% | 100% - - - 1)Programa SISPOS (Total: 2 projetos) I
sistemas/servig . atividades
o s de Pos- projetos planejadas
Graduagao *100
Concluir
100% dos 6 Total de
projetos para % de atividades
suportar execugio realizadas/t CDS/ST
6.3 [sistemas/servig dos otal de 0% 50% | 100% - - - 1)Programa SIAEX (Total: 6 projetos) I
osde . atividades
Extensao, projetos planejadas
Programa *100
SIAEX
< Concluir o Total de
g projeto para o de ativ?dades
% sgportar | execucio realizadas/t » CDS/ST
g 6.4 [sistemas/servi¢ dos otal ((iied 0% - 45% | 75% | 100% - 1)Projeto SISBOL I
o osde . atividades
% Assisténcia projetos planejadas
Q Estudantil *100
i % de Total de
> Concluir 100% | execugéo |atividades 1)Programa novo Sistema RH (Calculo de
dos 14 projetos | dos realizadas/t horas, Ficha financeira, cadastro,
65 [Para sup‘/)rtar' projetos do [otal de 9,18% | 20% | 50% | 75% | 100% | - |contracheque, Incentivo a qualificagdo); CD?/ST
sistemas/servi¢ | Novo atividades
osdeGestdo |Sistema  [planejadas
de Pessoas RH * 100
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% de Total de
execugdo |atividades
dos realizadas/t
projetos de |otal de 51% | 40% | 90% | 100% - - 1)Programa SISCOD (Total: 9 projetos).
melhoria |atividades
do planejadas
SISCOD  [* 100
Total de
% de N atividades
execugao realizadas/t \Proi ISPRO:
3: PrOJEtO ol de 0% | 30% | 60% |100% | - . |Projeto SISPRO;
. atividades
;nelshlc;r;{ planejadas
o6 © Ol 100 CDS/ST
" |Concluir 100% | % de Total de 1
de 2 projetos  |execugdo [atividades
para suportar | do projeto |realizadas/t
sistemas/servig | de otal de 0% 100% - - - - 1)Projeto PASUFF.
os melhoria  |atividades
Administrativo |do planejadas
s PASUFF *100

UFFPOR202468759A
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ANEXO B - Cronograma

Segue abaixo o cronograma para os anos de 2024, 2025, 2026 e 2027, sendo que esse planejamento sera revisto de forma periddica,
conforme necessidade.

STI 2024 2025 2026 2027

Objetivos

an Acoes J[FfMAMJ|J[AS|OND|J|FfM A MJ|J|A SO N D[J|F|MA MJ|J|A SO N D J|[F|MA MJ|J
Estratégicos de TI

Atualizar o regimento
interno com papéis ¢
responsabilidades

Implantar modulo de
monitoramento de ativos e
servigos do CitSmart

Elaborar Politica de
Gerenciamento De
Servigos de TI

Elaborar Plano De

Clor digeil el Gl Continuidade de Negocios

Governanga de TI

Elaborar Politica De
Seguranga da Informagao

UFFPOR202468759A

Elaborar Plano De
Seguranga da Informagao

Elaborar Plano de
investimentos em servigos
€ equipamentos
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Implementar politica e
processo de controle de
acesso

Implementar sistema de
inventario de ativos

Ampliar as agdes
de gestao de
riscos e TI

Identificar, analisar ¢
avaliar 21 processos
criticos de TI a partir de
102 (cento e dois)
processos de TI mapeados.

Tratar riscos identificados
em processos criticos que
ultrapassem a faixa de
apetite a risco.

Ampliar a
transparéncia e
acesso aos
servicos digitais

Elaborar Plano
De Transformagéo digital

Matricular-se em
Curso de graduagao

Matricular-se em curso
de pos-graduagao

Matricular-se em agdes de
extensao(curso,
Evento, projeto ou
programa)

Obter diploma ou 2° via
De diploma de graduag@o

Obter diploma ou 2° via
De diploma de
pos-graduagao

Participar de Processo
Seletivo
Para curso de graduagao
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Participar de Processo
seletivo
Para curso de
pos-graduagdo

Registrar diplomas de
faculdades, centros
universitarios e
universidades privadas
Para graduagao

Solicitar emissdo de
certificado de participagao
em curso ou evento de
extensdo e Realizar
revisdo anual do Plano de
Transformagao Digital

Modernizar a
infraestrutura do
DataCenter

Levantamento da atual
infraestrutura
Logica do DataCenter

Levantamento de
exigéncias internas
e externas(leis,
Regulamentos, portarias)

Desenho da nova
arquitetura logica
Do DataCenter

Planejamento e
acompanhamento de
processo
licitatorio para aquisi¢do de
bens e servigos
De apoio

Fiscalizagdo
Da Contratada

Implantagao
Da nova infraestrutura
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Configuragdo
E adequagio técnica

Documentagao
Na nova Infraestrutura

Verifica¢ao
De pontos de melhoria

Levantar capacidade de
armazenamento
E demanda futura

Planejamento e
acompanhamento de
processo
licitatorio para aquisigdo de
bens e servigos
De apoio

Fiscalizagao
Da Contratada

Expansao da capacidade
De armazenamento

Configuracao e adequagdo
técnica,
Conforme politica interna

Documentagao
Da expansdo

Reestruturar a
infraestrutura de
rede fisica e
logica em
diferentes meios
de transmissao

Quantidade de novos
pontos de Wi-Fi
para ampliagdo de
cobertura de antigos pontos
ou em novas areas,
Totalizando 1610

Quantidade de novos
pontos de rede cabeada
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em substitui¢do a antigos
pontos ou em novas
areas, Conforme contrato
19/2024/AD. Total de 5800
pontos.

Levantamento da atual
Infraestrutura logica de
rede

Levantamento de
exigéncias internas e
externas
(leis, Regulamentos,
portarias, chamados)

Desenho da nova
arquitetura logica
Do DataCenter

Planejamento e
acompanhamento de
processo
licitatorio para aquisi¢do de
bens e servigos
De apoio

Fiscalizacdo
Da Contratada

Implantacdo da nova
infraestrutura
Com Virtualizagao

Configuracao e adequagdo
técnica (migragao
de dados, Virtualizagao,
conteinerizagao, nuvem)

Documentagao
Na nova Infraestrutura
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Revisdo da politica de
concessao de poder
computacional ou acesso a
dados virtualizados

Verifica¢ao
De pontos de melhoria

Programa
Diploma Digital UFF

Programa Diploma Digital
e
IES Privadas

Programa
SISPOS

Programa
Promover SIAEX

automagao
de processos Projeto
E inovagdo SISBOL

tecnologica
Programa novo

Sistema RH

Programa
SISCOD

Projeto
SISPRO

UFFPOR202468759A

Projeto
PASUFF

Legenda:

GGSI/STI
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CTE/STI
CDS/STI

UFFPOR202468759A
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ANEXO C - Plano de investimentos/or¢gamentario

Estimativa de gastos

Area Objetivos Estratégicos de TI 2024 2025 2026 2027

Custeio R$ | Capital R$ | Custeio RS | Capital R$ | Custeio R$ | Capital R$ | Custeio RS | Capital RS

Fortalecimento da Governanga

de TI; e
GGSI/STI : . . 12.600,00 10.158,12 16.800,00 37.153,12 16.800,00 10.158,12 16.800,00 | 20.956,12
Ampliar as a¢des de gestdo de
riscos e TI
GGSI/STI Expandir e aprimorar os servicos
.. 38.400,00 38.400,00 38.400,00 38.400,00
CDS/STI digitais

Expandir os servigos de TI —
DataCenter; e

CTE/STI Expandir e modernizar a 200.000,00 | 3.500.000,00

conectividade e disponibilidade

3.700.000,00

dos servigos de rede

Promover automacao de
CDS/STI . N . . 568.800,00 568.800,00 492.000,00 415.200,00
processos e inovagao tecnologica

UFFPOR202468759A
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ANEXO D - Plano de gestiio de riscos
Tabela de Analise de Riscos
Evel.lto LG Causa Consequéncia Ulitikgte Tipologia Avallz.lg:ao g Resposta
Risco q Resp. polog Risco P
Fortalecimento da Aumento no fluxo Tipo de acdo:
de demandas Mitigacao
Governanca de Defasagem na
TIL: Quadro regulares de documentagdo e . .
Im lemén tar e reduzido de governanca(chamad acompanhament Probabilidade: Ampliar o
amal()lurecer boas | servidores com os pelo Citsmart, 0 dI; lanos Média compartilhamento
raticas de especializacio mudancas de estrat 5 icos 6 GGSI/ legal; Impacto: Alto | e revezamento de
ovgrnan ade TI eI;n Areas (gi:e normativas, té\tngOS' STI integridade tarefas entre
g ¢ ’ solicitagdes de . ’ Grau de servidores, visando
aumentando o governanca e o Dificuldades no . . .
- ~ auditorias, Fala.Br); . Risco: Alto | aumentar a sinergia
indice de gestao de TI , . monitoramento . .
Governanca e Numero reduzido de da eestio: e difundir o
< Ges:’ﬁo da %FF servidores lotados no & ’ conhecimento no
S GGSI setor;
N
[o]
L Fortalecimento da Tipo de acao:
§ Governanca de Mitigacao
g TI:
o Implementar e Mapeamento Necessidade de Probabilidade: | Verificar com as
) amadurecer boas dosp rocessos | Alteraces em regras reavaliacdo do Baixa areas de negdcio
praticas de proces: foes em 1eg Grau de Risco GGSI/ legal, Impacto: Alto periodicamente
de negocio de negocio; . L
governanca de TI, e < . em processos STI operacional possiveis mudangas
criticos de TI | Adequagdes legais; o
aumentando o defasados criticos Grau de em processos de
indice de modificados Risco: Alto negdcio, em
Governanca e especial sobre
Gestao global da processos criticos
UFF de TL
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Tipo de acdo:
Mitigagiao
Obrlggtorledad Necessidade de _—
e de integrar Reavaliagdo de
readequar as .
. todos os prioridade no
Expandir e . demandas de .
h servicos . .- desenvolvimento
aprimorar os obricatorios de desenvolvimento Probabilidade: de projetos:
servicos digitais: gato Determinagdo legal; | de software; Nao | GGSI/ Média S
. TI relacionados Lo S . Solicitacdo de
Ampliar o R Diminui¢do no atingimento das STI imagem; Impacto: Alto L
. a IFES na . ampliacdo do
catalogo de quadro de servidores metas CDS/ legal
. Plataforma . quadro de
servicos na de TI relacionadas ao STI Grau de . .
Gov.Br com . servidores;
Plataforma Plano de Risco: Alto ~
quadro ~ Contratagao de
Gov.Br . transformacao )
reduzido de .. servigo de
. Digital; .
servidores desenvolvimento
técnicos de sistemas via
Portaria n® 750
SGD/MGI
Expandir os Tipo de agdo:
servicos de TI — Mitigagao
S Datacenter:
S . S
5 AmPllar a Subdimensionam . chal}za(;zflo Qe
© capacidade de ~ Probabilidade: | Revisodes técnicas
< Documentagao ento acentuado . .
N armazenamento . ~ . Baixa em projetos e
Q desatualizada ou nao dos ativos e .
o do parque Mapeamento . . Impacto: avaliagdes de
o . . condizente com a servigos CTE/ . k . .
a tecnologico e incompleto da . . ;o operacional Muito Alto | infraestrutura fisica
o . realidade da disponiveis; STI .
w reestruturar a infraestrutura | . - e logica, em
S . infraestrutura de TI Monitoramento )
infraestrutura . Grau de especial em
. . da UFF incompleto da o .
logica, visando . Risco: Alto equipamentos €
. infraestrutura . s
oferecer maior servigos criticos
eficiéncia nas com equipes
operacdes e amplo multidisciplinares,
monitoramento €aso Necessario.
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Expandir e
modernizar a
conectividade e
disponibilidade
dos servicos de ~
rede: Implantagao Tipo de acao:
Reestruturi‘lgﬁo da parcial da Mitigacao .
tecnologia de rede Orcamento reestn;gilr:.gao da Probabilidade:
e monitoramento, insuficiente coa Alta Reestruturagdo em
. . Cortes coexisténcia de , L
visando ampliar a para a .. . . Impacto: areas mais criticas;
. - or¢amentarios e estruturas de CTE/ Financeiro - L 1 .
quantidade de ampliacdo e L L. Meédio Tratativas com
ontos de rede mudanca ! egvahaqoes de r_ed@s que STI orgamentario equipe da area
I;om e sem fio tecnologica da prioridade de gastos limitam a Grau de financeira e
’ o8 capacidade da o .
aumentar a rede interna. Risco: Alto or¢amentaria para
seguranca no nova estrutura riorizagdo da
tréfego de s(:iados e implementada riestrutlfra a0;
pot%ncializar a parcialmente o
velocidade no
fluxo de
informacdes
g internas
2
§ Promover Tipo de agdo:
% automacao de B Mitigacao
% pirli)(fs;sgsoe Novas brechas de Possiveis perdas Prob&lzlili(;ade. Atendimento das
g e . Falhas de seguranga podem ser de dados; . ~
5 tecnolégica: seguranca identificadas e Necessidade de . Impacto. recomendagdes do
Desenvolver novos N CDS/ imagem; Muito Alto CTIR, PPSI,
. graves em exploradas por recuperagao de . A
projetos de 2 ) STI operacional Comité de
sistemas ligados bibliotecas de crackers em dados; Grau de Seguranca da
1S 18 fornecedores bibliotecas ou Vazamento de o >epuranea
a0 Diploma modulos de terceiros dados; Risco: informagdo e
Digital, SISPOS, ’ Extremo Comité de dados e
SIAEX,SISBOL, privacidade;
Sistema de RH, Desenvolvimento
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SISCOD, de rotina de
SISPRO, PASUFF monitoramento de
brechas de

seguranga criticas
associadas a
instrucdes de
codigo utilizadas
em sistemas
informatizados
mantidos pela STI;
Correcao imediata
do caodigo afetado,
por meio de
atualizacdes ou
suspensao de
funcionalidade.

UFFPOR202468759A
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Matriz de Riscos

BAIXO m ALTO EXTREMO

Muito

A
w
Q:
<
Q:
=
o
< :
Q@ ;
8 Faixa de
: Apetite ao Risco
Q: P
=5 :
=0 :
=3 :
=2 Muito Baixo Medio Alto Muito
g : Baixo Alto
i e tetetestnneeneerentnneenntnntn—eeatnn o —neatnn o tnnnenatantnreenntarntaraenntenranns >
-]
IMPACTO

Matriz com indicagdo do grau de risco de cada objetivo por numero id e indicagdo de apetite ao risco,

considerando a matriz de riscos do Plano de Gestio de Riscos 2024-2025 (adapt.).
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