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1.INTRODUCAO

A Universidade Federal Fluminense tem uma grande estrutura organizacional composta por 42
Unidades Académicas, que incluem 124 departamentos de ensino, 134 cursos de graduagéo
presenciais e 8 cursos de graduacao a distancia, oferecidos em 28 polos da Universidade Aberta
do Brasil, no &mbito do consorcio CEDERJ. Na po6s-graduacgéo stricto sensu sao 134 cursos,
dos quais 51 de doutorado, 63 de mestrado académico, e 20 mestrados profissionais. A pos-
graduacdo lato sensu apresenta 212 cursos de especializagcdo e 45 programas de residéncia
médica. Na area administrativa existem 7 Pro- Reitorias e 6 Superintendéncias, envolvendo
7.138 servidores, entre docentes e técnicos administrativos, e 68.591 alunos de graduacao, sem

considerar os profissionais contratados para prestacdo dos servicos.

A distribuicdo geogréfica da UFF e o grande tamanho da comunidade vinculada a UFF fazem
com que as tecnologias de comunicacdo sejam essenciais para o funcionamento da

universidade.

A necessidade de eficiéncia e transparéncia do servico publico e o aumento das demandas por
novos servicos, faz com que a STI tenha aprimorar suas praticas gerenciais, com o0
fortalecimento sua governanga interna, para acompanhar a melhoria gerencial que ocorre na
UFF, através da criacdo de grupos de trabalho com envolvimento pro-ativo de integrantes da
alta administracdo da UFF. A STI participa ativamente, de grupos que visam dar celeridade aos

projetos estruturantes e ag0es gerenciais tais como:

a) Comité de Governanca Digital, com atribuicdes para acompanhar e aprovar as revisdes do
Plano de Transformacédo Digital; Plano Diretor de Tecnologia da Informacéo e Comunicacgéo;
e Plano de Dados Abertos de acordo com o art. 3° do Decreto n° 10.332, de 28/04/2020,
prorrogado pelo Decreto n® 11.260, de 26/11/2022 (Portaria n® 68.294 de 9 de dezembro de
2021);

b) Grupo Gestor de Apoio a Governanca, com a finalidade de assessorar a administracéo
superior (Portaria n® 68.311 de 10/02/2022);

c) Comissdo Teécnica, com a atribuicdo de assessorar o dirigente maximo da UFF ou seu
representante no atendimento as demandas dos Orgdos de Controle (regulamentada pela
Portaria n.° 68.461 de 08/12/2022).

d) Comissdo de Implantagdo do SEI na UFF, para promover a implantacdo do Sistema

Eletrénico de Informacdes - SEI, no ambito da Universidade Federal Fluminense, com

responsabilidade pela execucdo e acompanhamento do Plano de Gerenciamento do Projeto
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(Portaria n® 68.247 de 27/07/2021);
e) Comisséo de Dados Abertos da UFF, responséavel pela gestdo da transparéncia e dos dados

abertos da UFF (Portaria n® 67.963 de 22/12/2020);

f) Comisséo para elaborar proposta para de Plano de Desenvolvimento Institucional criada pela
Portaria n® 68.491 de 27/02/2023;

g) Comité de Governanca, Integridade, Riscos e Controles - CGIRC criado pela Portaria UFF
n° 68.259 de 10/08/2021 para gerir a Politica de Gestdo de Riscos, e acompanhamento do
Programa de Integridade da UFF;

h) Comité de Governanca de Dados e Privacidade-CGDP criado pela Portaria n° 68.476 de
12/01/2023 com o objetivo de definir a supervisao e a avaliacdo das praticas da gestdo, para
garantir a protecdo de dados e privacidade no ambito da UFF, conforme disposto na Lei Geral
de Protecdo de Dados - LGPD e suas normativas;

i) Comité de Seguranca da Informacdo (CSI) da Universidade Federal Fluminense criado pela
Portaria UFF n° 68.302 de 5/01/2022, para conduzir o alinhamento das a¢fes de Seguranca da
Informac&o para o alcance dos objetivos estratégicos da instituicdo em conformidade com a
legislagéo vigente;

j) Comissdo Permanente do Programa de Gestdo (CPPG) no ambito da Universidade Federal
Fluminense criada pela Portaria UFF n° 68.352 de 12/05/2022, com a finalidade de assessorar
o dirigente méaximo da UFF na implantacdo, desenvolvimento, acompanhamento e avaliacdo

do Programa de Gestdo no &mbito da UFF.

Nestes grupos a ST participa e atua de forma estratégica, colaborando nas decisdes gerenciais
e viabilizando solucdes de TI, através do desenvolvimento e execucao de projetos priorizados,
pela administracdo da UFF para o alcance dos resultados esperados.

O alinhamento entre as estratégias e acdes de Tl e as estratégias organizacionais é um grande
desafio atual para a administracdo publica. Desta forma, torna-se essencial a realizacdo de um
bom planejamento de TI que viabilize e potencialize a melhoria continua do desempenho

organizacional.

O PDTIC ¢ o instrumento que permite nortear e acompanhar a atuagdo da area de TI, definindo
estratégias e o plano de acdo para implanta-las. Ele é uma importante ferramenta de apoio a
tomada de deciséo para o gestor, habilitando-o a agir de forma proativa, contra as ameagas e a
favor das oportunidades. Com base no PDTIC, € possivel justificar os recursos aplicados em

TI, minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que é considerado
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mais relevante e, por fim, melhorar o gasto publico e o servico prestado.

O Plano Estratégico de Tl é também uma pratica indicada pelo CoblIT, o framework de
governanga utilizado como referéncia pela STI, em conjunto com diversas outras
metodologias/frameworks no intuito de melhorar servicos, aprimorar processos, e a governanca
de Tl, como: BSC, PMBOK, MPS.BR, SCRUM e ITIL.

O objetivo deste documento é apresentar o planejamento da Tl para o periodo de 2024-2027
em alinhamento aos eixos do PDI 2023-2027 (4 - Infraestrutura e Tecnologias de Apoio; e 5 -
Governanca e Gestdo) para a execucdo das metas que visam a manutencdo e expansao dos
servicos de TI, a promogdo da automacdo de processos, e a inovacao tecnolégica, de forma a
viabilizar novas demandadas vindas da gestdo da universidade. A STI até o final de 2023 era
alinhada aos objetivos da Estratégia de Governanca Digital (EGD) 2020-2020, cujos prazos
foram prorrogados até dezembro de 2023 (conforme Decreto n® 11.260 de 22 de novembro de
2022). Desta forma suas metas para o PDI 2023-2027 comegam sua execugao a partir de 2024.

Como forma de aprimorar a comunicacéo interna e com sociedade, a equipe de Governanga de
TI veicula no site, https://sti.uff.br/governanca-de-ti/, informacdes relativas a este assunto
garantindo a transparéncia organizacional e promovendo a melhoria da gestdo dos servigos e
dos processos. No site, estdo disponiveis todos os principais instrumentos de gestdo da STI:
PDTIC, acompanhamento de projetos, processos, painel de indicadores de operacdo, politicas,

normas e diretrizes.
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2.TERMOS E ABREVIATURAS

APF — Administracdo Publica Federal

BPMN — Business Process Modeling Notation

BSC — Balanced Scorecard

CGU - Controladoria Geral da Unido

COBIT — Control Objectives for Information and related Technology
EGD - Estratégia de Governo Digital 2020 — 2022

IN — Instrucdo Normativa

ITIL — Information Technology Infrastructure Library
MPOG — Ministério do Planejamento, Orcamento e Gestdo
MPS.BR — Melhoria de Processos do Software Brasileiro
PDI — Plano de Desenvolvimento Institucional da UFF

PDTIC — Plano Diretor de Tecnologia da Informagdo e Comunicacgdo da UFF
PMBOK - Project Management of Knowledge

SCRUM - Processo de desenvolvimento agil de forma iterativa e incremental.

SISP — Sistema de Administracdo dos Recursos de Tecnologia da Informacédo do Poder

Executivo Federal
STI - Superintendéncia de Tecnologia da Informacéo da UFF

SWOT - Strengths (Forcas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e
Threats (Ameagas)

TCU — Tribunal de Contas da Unido.
TIC — Tecnologias da Informagdo e Comunicagao

UFF — Universidade Federal Fluminense
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3.METODOLOGIA APLICADA

O processo de elaboracdo do PDTIC foi mapeado de forma a equiparar as suas fases aquelas
sugeridas no Guia de Elaboracédo do PDTIC do SISP 2.1. Este processo foi revisado em 2023 e

consiste em trés principais fases:

Preparagao Diagnostico Planejamento

"Estas fases foram detalhadas em um processo definido para elaboragéo do PDTIC na UF que

pode ser visualizado em https://processosdeti.uff.br/."

A Analise SWOT tem sido utilizada como ferramenta de gestdo para auxiliar a fase de

diagndstico, facilitando o levantamento das necessidades de TI e a priorizagdo das agdes.

Pela Analise SWOT é possivel verificar e avaliar os fatores intervenientes para um
posicionamento estratégico da STI. Para levantamento desses fatores, é utilizada a matriz
denominada SWOT (strengths, weaknesses, opportunities and threats), que pode ser traduzida
por “forgas (pontos fortes)” e “fraquezas (pontos a serem melhorados)”, “oportunidades” e
“ameacas”. As forcas e as fraquezas podem ser controladas pelo individuo, ja as oportunidades

e ameacas sdo antecipacdes do futuro e estdo relacionadas a fatores externos.

O resultado desta anélise permite melhor planejamento com base nas necessidades identificadas

nas fraquezas e ameacas e nas possibilidades de inovacéo apontadas nas for¢as e oportunidades.
Através da analise SWOT, também podemos identificar riscos criticos referentes a tecnologia

da informacé&o ao analisar as fraquezas e ameacas que podem impactar de forma significativa o
andamento das operagdes e projetos de Tl de toda a Universidade.
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4.DOCUMENTOS DE REFERENCIA

A STI busca estar sempre alinhada com as normas e diretrizes da Administracdo Publica
Federal. A propria elaboracdo do PDTIC tem como um dos fatores motivacionais a Instrucéo
Normativa SGD/ME n° 01/2019. Segundo esta IN n° 01, em seu art. 2°, inciso XXV, o Plano
Diretor de Tecnologia da Informacdo e Comunicagdo — PDTI ¢ o “instrumento de diagnostico,
planejamento e gestdo dos recursos e processos de TIC, com o objetivo de atender as
necessidades finalisticas e de informacdo de um 6rgdo ou entidade para um determinado
periodo.” Ainda segundo a IN n° 01/2019, em seu artigo 10°, inciso I, o PDTIC e o Plano Anual
de Contratacdes deverdo balizar as necessidades da contratacdo, considerando os objetivos
estratégicos e as necessidades corporativas da UFF. A IN n° 01/2019 foi alterada pela IN n°
202/2019, pela IN n°® 31/2021 e pela IN n® 47/2022.

Buscando o alinhamento estratégico em mais alto nivel, analisamos os objetivos da Estratégia
de Governanca Digital (EGD) 2020-2023, de acordo com o Decreto n° 11.260 de 22 de

novembro de 2022.

No nivel estratégico da universidade, tomamos como base o PDI 2023-2027 da UFF, conforme
RESOLUCAO CUV/UFF N° 290, DE 06 DE DEZEMBRO DE 2023, atualmente em vigor.
Este € o principal documento de referéncia, utilizado para o norteamento das acdes e estratégias
da STI.

Importante ressaltar que a ST1 até o final de 2023, executava suas a¢fes de controle sobre as
metas definidas para o PDTIC 2020-2022, prorrogados até dezembro de 2023, de acordo com
0 Decreto n° 11.260 de 22 de novembro de 2022. O resultado dessas metas ao final de 2023
serviu de base para o fornecimento de dados para compor o Relatério de Gestdo Integrada 2023
da UFF. As metas da STI definidas para o PDI 2023-2027 comegam sua execucdo a partir de
2024.

Como durante o periodo de vigéncia podem ocorrer novas demandas consideradas urgentes
devido a questdes legais ou mudancas no planejamento da universidade, temos um processo de
gestdo de demandas que abrange o registro, analise e priorizacdo. O Grupo Gestor de Apoio a
Governanca da UFF é responsavel, dentre outras funcgdes, pela priorizacdo das demandas de TI.

Esta priorizacdo € registrada em um sistema para acompanhamento das demandas (redmine).

10/45



Esta lista de demandas priorizada € um importante instrumento da gestao e, junto com o PDI,
norteia o planejamento da STI e pode ser encontrada na INSTRUCAO DE SERVICO STI n°
2/2019, de 09 de julho de 2019, que é o documento que define este processo.

Durante a elaboracédo do PDTIC, sdo analisados também os resultados de auditorias da CGU e

do TCU, os questionarios do SISP e resultados do PDTIC anterior.

Outras instrugdes normativas e portarias que influenciam direta ou indiretamente as a¢oes e sua
priorizagdo durante a elaboragdo do PDTIC séo: Instrugdo Normativa n°01/2010, n°02/2010,
Instrucdo Normativa n°02/2008, Instrucdo Normativa Conjunta n°01/2016 do Ministério do
Planejamento e da Controladoria Geral da Unido, e Instrugcdo Normativa n°® 05, de 26 de maio
de 2017.

O processo de Contratacédo de Solucdes de TI segue as disposic¢des da Instrucdo Normativa n°1,
de 4 de abril de 2019. Também temos como orientacdo para a contratacao de servicos de Tl, as
seguintes referéncias legislativas: Portaria SGD/MGI n°750 de 20 de marco de 2023; IN 65 de
7 de julho de julho de 2021; Lei n°® 14.133, de 1° de Abril de 2021, Lei n° 8.666, de 21 de junho
de 1993; Lei n° 10.520, de 17 de julho de 2002; Decreto n° 9507 de 21 de setembro de 2018;
Decreto n° 3.555, de 8 de agosto de 2000; Decreto n° 10.0024, de 20 de setembro de 2019;
Decreto n®7.174, de 12 de maio de 2010; Decreto n° 7.579, de 11 de outubro de 2011, e Decreto
n° 7.892, de 23 de janeiro de 2013.

5.PRINCIPIOS E DIRETRIZES

As principais diretrizes que norteiam este planejamento sdo a Estratégia de Governanca
Digital e o Plano Desenvolvimento Institucional da UFF. Em abril de 2020, foi instituida a
Estratégia de Governanca Digital para o periodo de 2020-2022 (prorrogadas até dezembro

de 2023 conforme Decreto n°® 11.260 de 22 de novembro de 2022), os objetivos listados séo:

Objetivo 1 - Oferta de servigos publicos digitais.
Objetivo 2 - Avaliacéo de satisfacdo nos servigos digitais.
Objetivo 3 - Canais e servigos digitais simples e intuitivos.
Obijetivo 4 - Acesso digital Unico aos servigos publicos.
Objetivo 5 - Plataformas e ferramentas compartilhadas.
Obijetivo 6 - Servigos publicos integrados.
Obijetivo 7 - Politicas publicas baseadas em dados e evidéncias.
Obijetivo 8 - Servicos publicos do futuro e tecnologias emergentes.
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Objetivo 9 - Servigos preditivos e personalizados ao cidadao.

Objetivo 10 - Implementacdo da Lei Geral de Protecdo de Dados no &mbito do Governo
federal.

Objetivo 11 - Garantia da seguranca das plataformas de governo digital e de missao critica.
Objetivo 12 - Identidade digital ao cidadao.

Objetivo 13 - Reformulagdo dos canais de transparéncia e dados abertos.
Objetivo 14 - Participagdo do cidaddo na elaboracdo de politicas publicas.
Obijetivo 15 - Governo como plataforma para novos negocios.

Objetivo 16 - Otimizacdo das infraestruturas de tecnologia da informacéo.
Objetivo 17 - O digital como fonte de recursos para politicas publicas essenciais.

Objetivo 18 - Equipes de governo com competéncias digitais

Os objetivos da EGD sdo detalhados em iniciativas. Todos os objetivos que se aplicam mais
diretamente a Universidade Federal Fluminense serdo considerados no planejamento de Tl para
garantir o alinhamento com o governo federal. Podemos observar pelos objetivos expostos, a
necessidade de focarmos em servigos digitais, seguranga da informacdo, transparéncia e
melhoria da infraestrutura de TI.

De acordo com o Decreto n® 11.260 de 22 de novembro de 2022, fica prorrogada a vigéncia da
EGD para o final de 2023.

O principal documento norteador de nosso planejamento € o Plano de Desenvolvimento
Institucional da Universidade Federal Fluminense que define a missao da instituicdo de ensino
superior, a politica pedagogica institucional e as estratégias para atingir suas metas e objetivos.
O planejamento estratégico do PDI 2023-2027 esta dividido nos seguintes eixos mobilizadores:
Exceléncia Académica e Cientifica, Relacdo Universidade - Sociedade, Responsabilidade

Social, Infraestrutura e Tecnologias de Apoio e Governanca e Gestao.

A STl participou da comisséo responsavel por elaborar o PDI e atuou na defini¢ao dos objetivos
estratégicos da universidade que norteiam este planejamento. Este PDTIC tem como objetivo
aprimorar as operacOes de servicos de Tl bem como desenvolver novas solugdes de Tl para
promover a automacdo dos processos e inovagdo tecnoldgica. Com base nos objetivos
estratégicos da universidade, sera detalhado neste documento o planejamento estratégico/tatico
para atender as demandas prioritarias da universidade para o periodo. Os objetivos estratégicos
diretamente relacionados com T1 no PDI s&o:
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Expandir os servicos de T1 (DataCenter)
Expandir e modernizar a conectividade e disponibilidade dos servicos de rede

Promover a automacao dos processos e inovacao tecnoldgica

N 2N

Expandir e aprimorar os servigos digitais

6.0RGANIZACAO DA TI

A Superintendéncia de Tecnologia de Informacédo (STI) é o 6rgdo estratégico na Universidade
Federal Fluminense responsavel por prover de servicos e solucdes de tecnologia da informacao
as comunidades interna (composta por mais de 90.000 pessoas entre alunos, professores,
técnicos e gestores institucionais) e externa, (representada pela sociedade brasileira, como um
todo e diversas institui¢des internacionais).

A STI é formada atualmente por duas coordenacdes e trés geréncias:

1. Coordenagéo de Desenvolvimento de Sistemas - Possui uma Divisdo de Qualidade de
Desenvolvimento de Software.

2. Coordenacédo Técnica - Possui duas divisdes: Divisdo de Telefonia e Divisdo de

Servicos de Redes.

3. Geréncia de Governanca e Seguranca da Informagéo.
4 Geréncia de Relacionamento.

5. Geréncia de Novas Tecnologias.

6 Geréncia Operacional Financeira.

GOF/STIO
e
DTELCTE O
STHO
CcDSiISTHO DADS/ICDS O
GGSKSTIO
GDNT/ISTHO

13/45



A forca de trabalho dos servidores publicos lotados na ST1 contempla um total de 89 servidores
em janeiro de 2024, sendo que somente 67 servidores estdo efetivamente alocados e atuando
em servicos ou projetos da STI. Os demais estdo em licenca, trabalho externo ou atividades
administrativas. Ainda neste ano de 2023, tivemos o ingresso de 26 servidores, 0 que nos traz
a expectativa de uma melhoria significativa para a organizagdo das equipes, melhorando a
entrega de novos servicos. A atual distribuicdo destes servidores, de acordo com sua funcéo,
pode ser observada no grafico abaixo:

TOTAL DE SERVIDORES

W Operacdo de Sisternas M Infraestrutura ® Projetos
Governanca de Tl W Apoio administrativo M Inovacdo

W Superintendéncia

Data: 01/2024

19 anos

Tempo médio de trabalho na universidade

Em torno de 70% dos servidores tém experiéncia de mais de 10 anos na universidade, o que nos
permite uma maior maturidade na gestao e agilidade em processos ja estabelecidos. Entretanto,
existe a necessidade de treinamento em tecnologias, metodologias e frameworks para que 0s

servidores se mantenham atualizados perante as mudangas tecnoldgicas constantes.
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Data: 01/2024

Qualificacao dos servidores

30

25
15
15 13
10
10
3 l
, N

DOUTORADO MESTRADO  ESPECIALIZACAO GRADUACAO  ENSINO MEDIO

(¥a)

Em relacdo a qualificagdo, de acordo com a andlise do gréfico, verificamos que os servidores
de TI tem buscado a qualificacdo. Com a chegada dos novos servidores se faz necessario

reavaliar a alocacao dos servidores para confirmar o melhor aproveitamento das competéncias.

A STl suporta a operacdo de 59 sistemas e 1470 websites bem em seu ambiente computacional
e a rede da UFF. Para suportar estes servicos, atendemos conforme informacdes abaixo, no ano

de 2023, os seguintes totais de chamados:

e 1182 incidentes abertos na Central de Atendimentos

e 23543 requisigdes abertas na Central de Atendimentos

e 24725 tickets abertos na Central de Atendimentos

e 24641 tickets resolvidos na Central de Atendimentos

e 5681 tickets resolvidos por equipes de infraestrutura e seguranca
e 14419 tickets resolvidos por equipes de rede e telefonia

e 4194 tickets resolvidos por equipes de Sistemas
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A STI prové servigos de atendimento e suporte técnico remoto/presencial e suporte ao ambiente
computacional de infraestrutura e processos de execucdo em 1°, 2° e 3° niveis, envolvendo

sistemas e incidentes de seguranca da informacéo. A conectividade de rede base da UFF se da

por intermédio de eentém—rede de fibra optica de 36 quildmetros_em Niterdi e enlaces

contratados da RNP nos campi fora de sede. Seu parque computacional conta, com cerca de

8.000 desktops, 10 &reas de infraestrutura, e 348 itens de configuracdo do ambiente de
infraestrutura de T1_(computadores de rede); e 160 itens relacionados ao ambiente legado.

A infraestrutura e os niveis de servigcos sdo monitorados por software para 0s 727 servicos de
Tl operados pela equipe da STI, onde os principais podem ser acessados no site da

Superintendéncia, em https://sti.uff.br/.

Sobre a seguranca da informacdo da Rede UFF sdo utilizados equipamentos FortiGate que
atuam como Firewall de Borda na UFF. Nossos elementos ativos de redes séo protegidos por
sistemas de nobreaks com autonomia de 10 minutos, até o nivel de rede de acesso. Nosso
Backbone de Core (entre campi) possui topologia em anel provendo uma redundancia entre as
principais localidades de acesso e nobreaks de 10 minutos autonomia, além de elementos ativos

em stacks trazendo um nivel de disponibilidade maior aos equipamentos.

A sala segura, possui nobreaks de autonomia de 14 minutos, com sua estrutura de servidores
ligadas em failover de fontes de alimentacao elétrica e acesso a rede, a sala também é atendida
por um sistema de gerador de energia elétrica, que atua de forma automatizada no chaveamento
entre rede publica e alimentacdo via gerador. O Backbone de acesso a Internet, localizado no
seu endpoint, dentro da estrutura da sala segura possui 2 links agregados com configura¢do em
failover, mantendo a resiliéncia do acesso. Além de contar com fontes de alimentacéo elétrica
redundantes. Servicos de suporte para a manutencao de toda infraestrutura tecnoldgica que
prové suporte a todos os Campi da UFF em Niter6i e demais cidades, também envolvem o
gerenciamento do banco de dados ORACLE onde estdo armazenados de forma integra os dados
institucionais, a unidade de backup robotizada, a solu¢do de ponto eletronico, servicos de
atendimento e suporte técnico remoto/presencial e ao ambiente computacional, manutengéo
preventiva e corretiva de equipamentos de controle de acesso, além de contratos para uso do
ambiente google workspace for education plus. A¢des de contingéncia para energia, backup, e
link de redundéncia de acesso a internet sdo adotadas. Estd em elaboragdo um plano de
continuidade de negocios de Tl com implantacdo prevista para junho de 2024. Possuimos

monitoramento e suporte técnico remoto/presencial de segunda a sexta-feira, para o cadastro e
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atendimento de tickets sobre servicos de TI disponiveis em app.uff.br/atendimento, onde para

alunos, técnicos e docentes podem solicitar diversos servi¢os de T1 em apoio as suas atividades
diérias. A partir deste sistema, os usuarios tém acesso ao catalogo de servicos sobre TIC
contendo 727 servicos/atividades. Os mais acessados podem ser verificados em
https://sti.uff.br/. Em janeiro de 2024, foram registrados no sistema um total de 6.081 tickets
contabilizados para as localidades de Niterdi, Volta Redonda, Campos dos Goytacazes, Santo
Antdnio de Padua, Rio das Ostras, Petropolis, Angra dos Reis e Macaé. Também, em janeiro
de 2024, tivemos um aumento de 51,22% na tratativa de requisicoes e uma diminuicdo de

27,53% na tratativa de incidentes se comparado ao més de dezembro de 2023.

Em relacdo ao atendimento de demandas por novos sistemas ou servi¢os ndo oferecidos pela
STI adotamos procedimentos de analise, priorizacdo, e controle sobre as demandas recebidas.
As demandas sdo priorizadas pelo Grupo Gestor de Apoio a Governanga da UFF, com base nos
critérios: relacdo com missdo institucional da UFF; contribuicdo para o alcance das metas do
PDI; melhoria da gestdo académica/administrativa das pré-reitorias PROGRAD, PROPPI,
PROEX e PROAES; impacto positivo em mais de 1 setor; existéncia de risco juridico; e
existéncia de risco econémico. O processo de gestdo de demandas pode ser visualizado em
https://processosdeti.uff.br/coordenacao-de-governanca-de-ti/gestao-de-demandas-de-ti/), e foi
elaborado com base na Instrucdo de Servico STI n° 02/2019 que define o procedimento de

solicitacéo e priorizagdo de demandas de Tl na UFF.

Para manutencdo do ambiente computacional da STI sdo mantidas a¢des de contingéncia como
um gerador para fornecer energia para a sala segura quando ha interrupcdo de energia pela
concessionaria; substituicdo de nobreaks; rotinas de backup de dados automatizada por robd; e
link de redundéncia de acesso a internet. No momento estd em elaboracdo um plano de
contingéncia, e o planejamento da execucdo da contratacdo da solucdo de cabeamento
estruturado para realizar a expansdo da rede UFF através da instalacdo de novos prédios em

2024, e a manutencgdo necessaria na estrutura atual.

Sobre recursos fisicos de rede, foram desenvolvidas solucBes para melhorar a conectividade, a
manter a rede interna (LAN e WAN); a operagédo dos sistemas de informacdes; e a capacidade

de armazenamento.

Sobre recursos humanos, a partir da pandemia, a STI teve de otimizar a sua capacidade de
entrega, tanto de servicos, quanto de projetos, j& que as solicitagbes aumentaram de forma

exponencial. Com a realidade do trabalho remoto e, posteriormente, com a ado¢éo do Programa
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de Gestfo (vide INSTRUCAO NORMATIVA GAR/RET/UFF N.° 57, DE 06 DE ABRIL DE
2023, do Boletim de Servico da UFF n.°66 de 06/04/2023), através da utilizacdo da ferramenta
Teleport, a STI teve de passar por um processo interno de reciclagem de sua forca de trabalho
para sua adequacdo aos novos tempos. E importante ressaltar que em 2023 ingressaram 26
novos servidores, que estdo sendo preparados para ajudar a STI no atendimento das metas
identificadas no PDI1 2023-2027.

Os recursos de TIC asseguram a execucdo do PDI permitindo integracao entre as unidades
organizacionais e membros da comunidade académica, e modernizando a gestdo permitindo

melhor execucdo das atividades diarias dos niveis operacionais, taticos e estratégicos da UFF.

Como forma de contextualizar sobre as necessidades e o tamanho da capacidade para a gestdo
de recursos de infraestrutura fisica, a STI também entregou no periodo do PDTIC ao final de
2023, acgdes inovadoras verificadas no PDTIC 2020-2022 (https://sti.uff.br/governanca-de-ti/),
no Plano de Dados Abertos 2022-2024 (https://dados.uff.br/), o Plano de Transformacéo Digital

2020-2022, e no Painel de Anélise de Dados dos indicadores de Gestdo - Universidade Federal

Fluminense (https://www.uff.br/infodados). Foram alcangcados resultados positivos com a
implantacdo de sistemas que provocaram uma mudanca cultural na gestdo da UFF como o
SIACOMPRAS, o SEI, além de outras solu¢bes inovadoras das aplicacdes Mobile UFF.
Através do sistema da Carteirinha Digital implantando desde 2022, foram contabilizadas
186.450 transacdes de recarga financeira através do PagTesouro, sendo 181.266 via P1X e 5.184
via cartdo de crédito. Podemos enfatizar os beneficios que outros sistemas de informacoes
proporcionaram a gestdo da UFF, como o Sistema do Restaurante Universitario; Sistema de
Bolsas; Sistema de Gerenciamento Eletrénico de Documentos (SIGADOC); Sistema para o
agendamento de consulta da Assisténcia Médica; Sistema de Emissdo de Certificados Digitais
de Pés-graduacdo - SISPOS; Registro e diploma de outras IES no sistema de graduacdo;
Integracdo do Google Classroom com IDUFF(Graduacdo); Integracdo do Google Classroom
com SISPOS (Pds-Graduacgdo); Atualizacdo do servico Google GSuite Enterprise for
Education; Modernizagéo do Sistema do Repositorio Institucional da UFF (Dspace); Aquisicao
e implantacéo do sistema de biblioteca online Minha Biblioteca; Aquisi¢cdo e implantacdo do

sistema de biblioteca virtual - Pearson.

Em 2023 projetos/acbes que mobilizaram a atencdo da instituicdo temos o Sistema RAD -
Projetos de Extensdo; Sistema SISPRO - Modulos de Rescisdo de Contrato (Tripartite) e

Fiscalizacdo de Contratos (Bipartite e Tripartite); PASUFF - Plataforma de Arrecadacdo da
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UFF; SISPOS - Diploma Digital e Inscricdo Online de Disciplinas; Teleport (Programa de
Gestdo) — Maddulo de Integracdo com o Governo e Sistema Velti; Projeto Data Warehouse UFF,
Sistema do Organograma — SIORG/UFF - Refatoragéo e atualiza¢do; Diploma Digital de IES
Privadas; e Novos modulos do Diploma Digital da Graduagéo. Em relacéo ao Sistema SISPRO,
trata-se de um inovador sistema eletrénico para a gestdo de projetos apoiados pela Fundagéo
Euclides da Cunha, que visa agilizar a tramitacdo de projetos da instituicdo. O sistema, que é
integrado ao SEI-UFF, traz uma modernizagéo da gestdo de projetos da Universidade, com o
aumento da produtividade, um maior controle da gestéo, transparéncia e reducdo de custos.
Hoje o SISPRO conta com um total de 600 projetos cadastrados, sendo 486 bipartite, e 114
tripartite. Também foi relacionado como desafios para 2023 a implantagdo de novo projeto de
rede wi-fi abrangente, estavel e com capacidade adequada as necessidades da UFF (atualmente
perto de 1.200 pontos em Niterdi e localidades fora da sede); 0 aumento da capacidade de
entrega de novos produtos de TI; e o estabelecimento de relacionamento institucional com o
Instituto de Computacdo, Engenharia de Telecomunicacdes, e Faculdade de Administracao,
visando o aproveitamento de docentes e discentes na melhoria da qualidade dos servigos
prestados pela STI.

7.RESULTADOS DO PDTIC ANTERIOR

A STI alcangou a meta proposta no PDI para a realizacdo dos projetos do PDTIC (81%) até o
final de 2023. Dentre as 76 agdes propostas: 41 foram finalizadas, 8 estdo em execucéo, 27
foram canceladas ou replanejadas por mudanca de priorizacdo ou falta de recursos.

Dentre os principais resultados alcancados, vale destacar as acfes finalizadas até o final de
2023:

Redundancia de acesso a internet

UFF Mobile Plus - Integragdo CITSMART

UFF Mobile Plus - Mapeamento Soroldgico

SISBOL - Upload de documentos

Integracdo do SISPOS com Google Classroom

Dashboard de projetos STI

Implantacéo do sistema Helios Voting

Solicita UFF - Gestéo de disciplinas

© o N o g0k~ wbdhPE

Implantacdo do sistema Minha biblioteca e Biblioteca virtual (Pearson)
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10. SISAD - Avaliacéo de desempenho

11. Correcao online de provas - CPD

12. Avaliacéo institucional - CPA

13. Carteirinha digital - fase 3

14. Implantacdo do Open - EMR

15. RAD Afastamento

16. SISPOS Langamento de notas

17. Atualizacédo do repositério institucional

18. Aplicativo Aracy

19. Aplicativo sorologico

20. SISPRO - Projeto tripartite

21. Otimizacdo do processo de backup

22. Infraestrutura - Organizacéo fisica de racks em 18 locais

23. Infraestrutura - Alocacdo de novos switches em 45 locais

24, Implantacdo e migracéo de dados do SIASD

25. UFF Mobile (ponto eletronico, chamados e biblioteca)

26. CitSmart - SAEP e SOMA

27. Melhoria do servico do censo- transi¢cdo para banco de dados

28. Sistema RH - Fita espelho

29. Dspace - RIUFF

30. Implantacdo do ICA-Atom e Archivematica

31. IDUFF - Solicitacdo de ajustes

32. RAD Produtos

33. RAD Atividades

34. RAD Integracdo com SISPOS

35. Diploma de instituicGes descredenciadas sob responsabilidade da UFF
36. SISPRO - Otimizacdo da prestacdo de contas Bipartite
37. SISBOL - Editais continuos

38. SISPRO - Modulo de termo aditivo Tripartite

39. Novo site da STI orientado a servicos

40. Passaporte vacinal - atualizacdo de sistemas

41. Novo portal de sistemas

42. DW - Painel de Acompanhamento do Upload de Comprovante de Vacinagdo da

Comunidade Académica

43. DW - Painel de indicadores de graduacéo
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44, DW - Painel de acompanhamento de turmas de graduacéo

45, DW - Painel de indicadores de pos-graduacgéo

46. DW - Painel de indicadores de gestdo de pessoas

47. DW - Painel de indicadores de assuntos estudantis

48. DW - Painel de indicadores de informagdes or¢camentarias (PLOR/PROPLAN)
49, DW - Painel de indicadores dos processos SEI

50. PASUFF - Pagamentos Publicos
51. PASUFF - Pagamentos por Operador

Dentre os 27 projetos ndo iniciados, foram reavaliados para verificar se permanecem uma
necessidade, se houve alteracdo de escopo ou se deveriam ser cancelados. As demandas que
permanecem necessarias foram registradas na nossa lista de demandas/necessidades que consta

no sistema de gestdo de demandas da ST, Redmine.

No ano de 2023, ja foram finalizados mais 12 ac0es:
Teleport - Programa de Gestéo
Candidatura de p6s-graduacdo - Transformacdo Digital?

Diploma Digital 2 via
Aplicativo IGEO

SISPRO - Médulo de rescisdo tripartite

SISPRO - Mddulo de fiscalizagao

DataWarehouse - Painel de dimensionamento da forca de trabalho
DataWarehouse - Painel de analise financeira da folha de pagamento do DCF
PASUFF - Mddulo de Pagadores Recorrentes

© o N o g b~ w DdRE

-
©

PASUFF - API publica para integracao
ClubUFF de Descontos - Web
ClubUFF de Descontos — Mobile

e
A .

Os projetos em execucdo e seu percentual no final de agosto de 2023 podem ser vistos no grafico

abaixo:
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Projetos - Percentual de execucao
31/08/2023

Programa SICOD

Projeto SIAEX

PASUFF

ClubeUFF

SISPRO Fiscalizacdo
SISPRO Modulo Tripartite

[

10 20 30 40 50 60 70 8 90 100
Com intuito de fomentar a boa gestdo e melhoria da comunicacédo entre os diversos setores da
STI, séo realizadas reunides semanais de governanca de T1 com representantes de cada setor da
STI de forma a acompanhar, alinhar e priorizar as necessidades dos servicos e projetos.

8.REFERENCIAL ESTRATEGICO DE TI

8.1.MISSAO
Prover servicos de Tecnologia da Informagdo e Comunicagdo para suportar 0s processos da
universidade e identificar solucGes de Tl para modernizacdo e inovagdo que viabilizem o
cumprimento das metas de desenvolvimento do ensino, pesquisa, extensdo, responsabilidade

social e gestéo.

8.2.VISAO
Consolidar a Tl como estratégica, atuando na transformag&o dos servicos institucionais através

da automacdo de processos, inovacao e qualidade nos servicos de TI.

8.3.VALORES
. Transparéncia e ética
. Qualidade
. Eficiéncia
. Espirito de equipe
o Comprometimento
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8.4.0BJETIVOS ESTRATEGICOS DE Tl

A STI participa da comisséo para elaboracdo do PDI e contribuiu na definicdo dos objetivos
estratégicos da universidade, incluindo a area de Tecnologia da Informacéo. Destacamos abaixo
os objetivos de TI que estdo diretamente relacionados aos objetivos estratégicos institucionais.
Os objetivos de TI estdo relacionados, sempre que possivel, aos objetivos estratégicos da
Estratégia de Governanca Digital (EGD 2020-2023) cujos numeros sao iguais aos que constam
no Decreto 10.332 alterado pelo Decreto 10.996 de 14 de marco de 2022 e pelo Decreto 11.260
de 23 de novembro de 2022.
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Objetivos de TI EGD PDI

Fortalecimento da governanca Objetivo 7 - Politicas pr[ica_s Subtema:

de TI. baseadas em dados e evidéncias. |Governanca e
Gestdo

Estratégica

Ampliar as acbes de gestdo de

Obijetivo 7 - Politicas publicas

Subtema: Gestdo

Obijetivo 2 - Avaliacdo de
satisfacdo nos servigos digitais.

Objetivo 3 - Canais e servicos
digitais simples e intuitivos.

riscos de TI. baseadas em dados e evidéncias. |de riscos e
integridade

Expandir e aprimorar 0s Objetivo 1 - Oferta de servigos  [Subtema:

servicos digitais. publicos digitais. Governanca
Digital

Favorecer a exceléncia dos

Obijetivo 2 - Avaliacédo de

Subtema: Gestdo

Expandir a infraestrutura dos
servicos de T1 (DataCenter)

infraestruturas de Tecnologia de
Informagé&o

atendimentos de servicos de T satisfacéo nos servigos digitais de Pessoas
Objetivo 3 - Canais e servicos
digitais simples e intuitivos
Obijetivo 16 - Otimizacao das Subtema:

Infraestrutura de
TI

Expandir e modernizar a
conectividade e
disponibilidade dos servicos
de rede

Objetivo 16 - Otimizacdo das
infraestruturas de Tecnologia de
Informacéo

Subtema:
Infraestrutura de
TI

Promover a automacéo dos
processos e inovagao
tecnoldgica

Objetivo 6 - Servicos publicos
integrados

Objetivo 8 - Servicos publicos do
futuro e tecnologias emergentes

Subtema:
Infraestrutura de
TI

Aprimorar a Seguranca da
Informacdo

Objetivo 10 - Implementacdo da
Lei Geral de Protecdo de Dados
ho &mbito do Governo federal

Obijetivo 11 - Garantia da
seguranca das plataformas de
governo digital e de misséo critica

Subtema:
Infraestrutura de
TI

ANALISE SWOT DA TI ORGANIZACIONAL
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Fatores Positivos

Forga

Fatores Negativos

Fraqueza

ransparéncia.

Rotatividade de pessoal (especialmente
bolsistas).

Maturidade na gestao de projetos.

Falta de servidores com especializacao
em areas criticas de TI.

Inovacgao.

Falta de maturidade na gestdo de
conhecimento.

Alinhamento estratégico da TI.

Dificuldade de atribuicdo de
responsabilidades no
desenvolvimento/manutengdo de
sistemas.

Melhoria continua na gestao de
servigos.

Necessidade de melhoria no
atendimento.

Documentacdo de sistemas para o
usuario.

Obsolescéncia de sistemas legados.

Apoio da RNP para capacitacdo dos
servidores.

Fragilidade na seguranca fisica da
universidade.

Nova legislacdo para modelo de
contratagdo de servigos de
desenvolvimento, manutencdo e
sustentacdo de software.

Constantes mudangas nas normativas do
governo relativas aos processos
suportados por tecnologia.

Restricdo orcamentaria/financeira do
Governo Federal.

Deficiéncia dos planos de carreira de Tl
do MEC

Restricdo de realizacdo de concursos por
especialidades

Oportunidade

Ameaca

> Forgas
Entre as nossas forcas, destacamos a transparéncia da gestdo de T1 que pode ser evidenciada no

andlise das forcas, fraquezas, ameacas e oportunidades do ambiente interno e externo a STI foi
realizada através da construcdo da matriz SWOT. Foram contempladas todas as areas da STI
que prestam servigo para a universidade. A matriz foi levantada pelos representantes da STI e

discutida de forma a refletir a realidade e proporcionar criticas construtivas entre as areas da

Portal da STI. A STI tambem participa dos principais foruns onde séo tomadas as decises
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estratégicas e desta forma, temos mantido o alinhamento estratégico com a instituigéo.

Temos sido referéncia para outras instituicdes no nosso modelo de gestdo de projetos com a
existéncia de uma area dedicada para PMO (Project Management Office) bem como em

projetos de inovacao tais como PASUFF (plataforma de arrecadacdo) e DataWarehouse UFF.

> Fraquezas
Apesar de termos uma boa documentacdo de sistemas para 0 usudrio e uma base de

conhecimento estruturada, entendemos que um ponto fraco é ndo termos uma gestdo de

conhecimento que engloba todas as areas da Tl e norteie a utilizacdo das ferramentas existentes.

Dentre as fraquezas, identificamos também a rotatividade nas equipes por saida de servidor e
por contarmos com a participacdo de bolsistas para o desenvolvimento de novas solucGes. A
rotatividade de servidores esta relacionada a ameaga que descrevemos como deficiéncia dos
planos de carreira de Tl do MEC, pois temos um cenario em que servidores buscam outras

oportunidades para garantir melhores salarios.

Outra fraqueza apontada é a falta de especializacdo em &reas criticas de desenvolvimento e
suporte. Para melhorar neste ponto, foi planejada a capacitacdo de servidores para que possam

atuar nas areas em que ha maior necessidade.

Em relacdo aos servicos de TI, identificamos a necessidade de melhoria do atendimento de TI
e de melhor atribuicdo das responsabilidades na area de manutencdo/desenvolvimento de

sistemas.

> Oportunidades e Ameacas

Dentre as ameacas, tém grande relevancia a possibilidade de se manter a restricdo
orcamentaria/financeira do governo federal que dificulta o atendimento das demandas por

limitar a contratacdo de servicos.

Em relagdo a recursos humanos, identificamos como ameaca a deficiéncia dos planos de
carreira de Tl do MEC e a impossibilidade de realizacdo de concursos publicos para areas

especificas de TI.

As mudangas constantes na legislagéo relativa aos processos de negocio sdo uma ameaca para
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o planejamento de TI pois séo criadas novas demandas e algumas vezes urgentes. Em relacao a
seguranga, ainda temos a fragilidade de acesso fisico ao ambiente da universidade, o que
acarreta uma maior fragilidade do DataCenter.

Como oportunidade, temos o apoio crescente da RNP com cursos para a capacitacdo dos
servidores. A STI busca planejar a capacitagdo e divulgar mais frequentemente 0s cursos

disponiveis.

Em relagdo a contratacdo de servigos de desenvolvimento de sistemas, identificamos a nova
legislacdo como uma oportunidade de melhorarmos o processo de acompanhamento da
contratacdo de forma a promover a melhoria no atendimento e a definicéo de responsabilidades

na area de desenvolvimento e manutencao de sistemas.

9.INVENTARIO DE NECESSIDADES

A STI através do seu processo de gestdo de demandas, mantém o registro e controle das
solicitacGes e necessidades de sistemas, infraestrutura e informac@es. Estas demandas abrangem
todas as necessidades de informacéao/sistemas da universidade solicitadas pelos outros 6rgaos,
bem como, todas as necessidades identificadas pela STI para a manutencdo e melhoria dos

servigos oferecidos.

As demandas registradas sao analisadas pelo grupo de governanga de TI para avaliar se 0 escopo
propde um potencial projeto ou uma solicitacdo de mudanga. As solicitacbes de mudanga
relacionadas a problemas com servicos ou urgentes sdo geridas e priorizadas pelos
coordenadores da STI. As demandas que se caracterizam como projetos ou que sdo melhorias
nos servicos, sao encaminhadas para a prioriza¢cdo do Grupo Gestor de Apoio a Governanca da
UFF. Durante o periodo de planejamento e elaboracdo deste documento foram identificadas
algumas necessidades que também foram incluidas na lista que pode ser vista no sistema de

gestdo de demandas da STI, Redmine.

10.PLANO DE METAS E ACOES

O planejamento dos projetos/agdes foi realizado para os quatro anos de vigéncia do PDTIC. Na
revisdo anual, o planejamento e as respectivas metas serdo reavaliados. Para 0s

projetos/programas ou acgdes incluidos no plano, foi elaborado um cronograma que pode ser
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visto no ANEXO A. O cronograma para a execu¢do dos projetos/acfes pode ser visto no
ANEXO B.

11. GESTAO DE PESSOAS

A STl realizou um planejamento de capacitacdo para o periodo de abrangéncia do PDTIC para
as diversas areas de TI. Grande parte das necessidades de treinamento s&o atendidas atraves de
acoes com a PROGEPE (Pro-Reitoria de Gestdo de Pessoas), cursos disponiveis gratuitamente

pela ENAP e parcerias com a RNP.

Governanca de Tl

SEllUsar.

ReuniBes produtivas.

Gestdo de conhecimento no servico publico.
Certificacdo Programa de Gestéo | e Il Protecdo de
Dados Pessoais no setor publico.

Agil no contexto do servico publico.

Para todos os servidores da
area

Perfil de Contratacéo de Tl Aquisicdes de TI - Da origem da demanda ao resultado.
Planejamento de contratacdo de SolugGes de TIC.
Fiscalizacdo e gestdo de contratos de TIC.

Estudo técnico preliminar avancado para contratagdes de
TIC.

Anélise de riscos para contrata¢fes de TIC.

Perfil de Planejamento e
Controle

Acesso a informacéo.

Governo Aberto.

Governanca de TIC para o Governo Digital.

Portal Gov.br.

ForPDI - Plano de Desenvolvimento Institucional.
Elaboragéo de indicadores de desempenho institucional.
Elaboragdo e monitoramento do PDTIC.

Avaliacéo da qualidade de servigos como base para
gestdo e melhoria dos servigos publicos.

e Transformacdo digital - fundamentos.

Perfil de Processos e Riscos e Introducéo a gestdo de riscos ForRisco - Gestdo de
Riscos para IES.

e Gestdo de riscos em processos de trabalho Introducdo a
gestdo de processos.

e Analise e melhoria de processos Gestdo de processos
organizacionais.

Escritdrio de Projetos
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Perfil Gerentes de Projeto e Processo e ferramentas de
gerenciamento.

e Anaélise de requisitos ( STI/UFF).

e Gestdo de projetos e Scrum no servico
publico (ENAP).

e Curso Gerenciamento de projetos na
pratica (ENAP).

e Portaria Contratacdo de servicos de
Desenvolvimento (Material Governo
Digital)

e Ruby/Rails (Plataforma Udemy)

e GC e Treinamento interno ( STI/UFF)

Perfil de Analista de Requisitos e Introducédo a Gestao de Processos (
ENAP)

e Treinamento interno ( STI/UFF)

e Livro Engenharia de Software
(Pressman)

12.  PLANO DE INVESTIMENTOS EM SERVICOS E EQUIPAMENTOS

A UFF implantou o Sistema Integrado de Administracdo de Compras,
http://app.uff.br/sia/compras, para a otimizacdo do processo de gerenciamento de compras no
ambito das licitagbes da Universidade Federal Fluminense (UFF) atingindo, atualmente, um
estagio de amadurecimento no que se refere aos processos formais do Governo Federal. O
sistema é fundamental para apoiar o processo de aquisi¢do de equipamentos viabilizando a
expansdo em recursos computacionais e demais equipamentos necessarios para a operacao das
atividades diarias da UFF nas suas diversas areas. O SIACompras implantado desde em 2017
com as funcionalidades de Administracdo de usuarios por perfis de acesso; Organizacdo de
eventos no calendario anual de compras; Gestdo do catalogo de materiais; Consolidacdo de
planejamentos de compras para licitacGes; Efetivacdo e controle dos pedidos de compras
procedentes de pregbes da UFF; e Transparéncia no processo de aquisicdo de materiais via
pregdes, sendo esse sistema, um diferencial para a organizacao.

Numa acdo coordenada com a gestdo da UFF diversas areas participaram da implantacdo do
Sistema Eletronico de Informagdes (SEI), onde até hoje foram criados todos os processos para
aaquisicdo de bens e servigos de TI, proporcionando celeridade e seguranca para a organizacao.
A gestdo superior patrocina esta mudanga cultural através de comunicacfes em foruns de
diretores de unidades, pro-reitores e superintendentes. A partir da autuacdo dos processos no
SEI é possivel contabilizar o tempo de tramitagdo que em fevereiro de 2024 alcangou a marca
de 59 dias (em média) com base em todos 0s tipos de processos ja implantados no sistema. Até
o final de 2023 o SEI contabilizou 302 tipos de processos diferentes, quando foram abertos

43.974 processos, sendo 10.733 autuados por meio do modulo de peticionamento eletrénico.
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Em resumo, o SIACompras e o SEI foram duas iniciativas da gestdo da UFF que
proporcionaram um melhor planejamento para a aquisicdo e manutencdo de servicos e
equipamentos relacionados a Tl. Quanto a manutencéo de equipamentos, esta também ocorre a

partir de chamados por sistema, que pode ser acessado em app.uff.br/atendimento.

A STI também atua juntamente com a PROAD na participacdo no controle das aquisicdes
envolvendo TI para toda a organizagdo como as recentes contratagdes homologadas em
dezembro de 2023, para prover servicos de cabeamento estruturado, e de solu¢do composta por
equipamentos de seguranca, incluindo sistema de gerenciamento centralizado, servicos de
instalacdo fisica e configuracdo, transferéncia de tecnologia e garantia, visando atender as
demandas das unidades da UFF, priorizando a segurancga da informagé&o.

A partir deste PDTIC, existe uma planilha de controle de execucdo fisica e financeira dos
projetos e acOes previstos quanto a aquisicdo de equipamentos, e servigos. Outros processos de
apoio a expansdo e atualizagdo de equipamentos na gestdo UFF foram processados ao longo de
2023. O plano de investimentos foi elaborado para os anos 2024 e 2025. A cada revisdo anual
do PDTIC, o plano seré atualizado para os dois anos subsequentes. O plano pode ser visualizado
no ANEXO C.

13. PLANO DE GESTAO DE RISCOS

A UFF possui uma Politica de Gestdo de Riscos aprovada pelo Comité de Governanca e Gestao
de Riscos.A STI (Resolugcdo CUV/UFF n° 161 de 07 de Dezembro de 2022) se norteia por esta
politica para a elaboragéo da sua matriz de riscos de acordo com orientacfes da Pro-reitoria de
Planejamento. Para iniciar o levantamento de riscos, foram escolhidos os processos de
Seguranca da Informacdo e Operacdo de Sistemas (suporte a processos de negdcio), pois as
causas dos riscos destes processos estdo relacionadas com todas as areas de TI.

A matriz de risco elaborada contéem: risco identificado, processo relacionado, tipo do risco,
causa, consequéncia, probabilidade, impacto, proprietario do risco, resposta ao risco e medidas
a serem tomadas para mitigar estes riscos.

O quadro no ANEXO D mostra os riscos identificados e as medidas propostas. Estas medidas
devem ser consideradas para o planejamento do periodo.

O escritdrio de projetos da STI possui um plano de gestéo de riscos especifico para projetos. Os

responsaveis pelos projetos da STI planejam os riscos para cada projeto de acordo com o
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PMBOK. Desta forma, existem projetos que ja possuem um maior detalhamento dos seus

riscos.

14. CONCLUSAO

Os debates realizados durante o periodo de elaboracdo do PDTIC e no decorrer de seus ajustes
e revisdes, vém promovendo um melhor entendimento das agdes da ST1 em relagéo ao seu papel
na UFF, colaborando para um melhor clima organizacional e compreenséo da area de tecnologia
da informacéo.

Os fatores criticos de sucesso sdo 0s pontos chave que definem o sucesso ou o fracasso de um
objetivo definido por um planejamento de determinada organizacdo. Os fatores criticos que

definem o sucesso ou fracasso deste planejamento de TI decorrem dos seus objetivos.

> Envolvimento da alta administracdo nas decisfes relacionadas a governanca de T1;
> Garantia de recursos humanos, orcamentarios e financeiros para a execuc¢do das acoes

e dos projetos;
-> Engajamento de todos os setores da UFF que estdo envolvidos e dependem da
utilizacdo dos servicos de TI;

-> Comunicacdo e integracdo das areas da STI.

Considerando que qualquer instrumento de planejamento que se pretenda efetivo deve ser
necessariamente dindmico, o presente documento sera revisado anualmente ao longo de seu
periodo de execucdo,sendo atualizados o Plano de Metas e Ag¢des e o Plano de Investimentos
em Servicos e Equipamentos. Este documento é um importante instrumento de gestdo e deve

ser balizador para todas as atividades realizadas no seu periodo de abrangéncia.
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15. ANEXOS

ANEXO A — Plano de metas e agdes

Objetivo estratégico
de TI

Metas

Descricéo

Indicador

2024

2025

2026

2027

Acdes

Fortalecimento da
Governanca de Tl

Melhorar indice de
governanca e gestao
do TCU e iGov
SISP

% de execucdo do
plano de acgdo de
Tl

50%

75%

100%

Aprovar o regimento interno com papéis e
responsabilidades

Implantar modulo de monitoramento de ativos e
servicos do CltSmart

Elaborar Politica de Gerenciamento de Servigos de
Tl

Elaborar Plano de Continuidade de Negocios
Elaborar Politica de Seguranca da Informacéo
Elaborar Plano de Seguranca da Informacéo
Elaborar Plano de investimentos em servicos e
equipamentos Implementar politica e processo de
controle de acesso

Implementar sistema de inventéario de ativos

Ampliar as acOes de

Identificar e avaliar
0S riscos dos

% de processos

40%

60%

80%

100%

Mapeamento e avalia¢do dos principais riscos de x

gestdo de riscos e Tl com riscos processos de Tl
principais processosimapeados/
de TI Total de
processos
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Tl - DataCenter

para redefinigéo e
reestruturacao da
infraestrutura
I6gica do

DataCenter

do projeto

Implementar Total de agdes 3 5 Projeto Gestao de Identidade
medidas paraa  ffinalizadas Projeto Redundancia de firewall e pontos de
mitigacdo dos seguranca na rede Consolidagdo dos processos de
riscos ja tratamento de incidentes interno e externo
identificados Projeto de Monitoramento dos sistemas e servigos
baseados em camada top down
Diploma Digital - Definir processo para
verificacdo periddica e acompanhamento de
atualizacGes no site do MEC e monitoramento
ativo para pronta abertura de chamado na RNP
Ampliar as acdes de  |Identificar e avaliar 9% de processos {#0% 60% 80% 100% Mapeamento e avaliacdo dos principais riscos de x
gestdo de riscos de Tl |os riscos dos com riscos processos de Tl
principais processosimapeados/
de TI Total de
processos
Implementar Total de agbes 3 5 Projeto Gestdo de Identidade
medidas para a finalizadas Projeto Redundancia de firewall e pontos de
mitigacao dos seguranca na rede Consolidagio dos processos de
riscos ja tratamento de incidentes interno e externo
identificados Projeto de Monitoramento dos sistemas e servicos
baseados em camada top down
Diploma Digital - Definir processo para
verificacdo periddica e acompanhamento de
atualizac@es no site do MEC e monitoramento
ativo para pronta abertura de chamado na RNP
Expandir e aprimorar  [Execucdo de 100% (% de execugdo  (30% 50% 75% 100% Realizar revisdo anual do Plano de Transformagao
0s servigos digitais das metas previstas |das metas do Digital
no PTD PTD definidas
para a rede Executar projetos de transformacéo digital
federal de ensino
Expandir os servicos de| Concluir o projeto (% de execucao 40% 80% 100% Projeto de redefinicdo e reestruturacdo da

infraestrutura l6gica do DataCenter
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Expandir a % de execucao 40% 80% 100% Projeto de expansdo da capacidade de
capacidade de do projeto armazenamento do DataCenter
armazenamento
dos sistemas e
Servigos
institucionais
Expandir e modernizar | Alcancar 100% da % de expansdo  (50% 75% 100% Projeto de expansdo do Wifi
a conectividade e cobertura das areas [da conectividade
disponibilidade dos internas da rede
servicos de rede WiFi
Concluir projeto de [% de execugdo  [50% 75% 100% . s x
- definigépo ej do projeto Er]f)Jeto de redfflr]lgag e redestruturagao da
reestruturago da infraestrutura légica da rede
infraestrutura
lbgica da rede
Promover automacédo . . % de execugdo |Diploma |Diploma [Diploma Programa Diploma Digital UFF ( Total: 11
de processos e Concluir projetos |jq¢ projetos Digital  |Digital  Digital projetos, 2 concluidos - 9/11)
inovaco tecnolgica  |[Para suportar. 30% 70% 100% Projeto Diploma Digital IES Privadas*
sistemas/servigo s
de Graduacéo
Concluir projetos % de execugdo  [50% 100% Programa SISPOS ( Total: 2 projetos, 0 concluido
para suportar dos projetos - 212)
sistemas/servico s
de Pds- Graduacdo
Concluir projetos % de execugdo  50% 100% Programa SIAEX ( Total: 6 projetos, 0 concluido -
para suportar dos projetos 6/6)
sistemas/servico s
de Extensdo
Concluir projetos % de execugdo  [20% 25% 75% 100% Projeto SISBOL
para suportar dos projetos
sistemas/servico s
de Assisténcia
Estudantil
Concluir projetos (% de execucdo |SISCOD |RH50% |RH 75% |RH Programa novo Sistema RH (Calculo de horas,
para suportar dos projetos 40% 100% Ficha financeira, Consulta(cadastro+contr a-
sistemas/servigo s SISCOD [SISCOD cheque), Incentivo a qualificacio)
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de Gestdo de Chefias  [90% 100% Programa SISCOD* ( Total: 9 projetos, 2
Pessoas substituta concluidos - 7/9)

s 100% Projeto Gestdo de chefias substitutas
Concluir projetos % de execugdo  |SISPRO  [SISPRO  [SISPRO
para suportar dos projetos 30% 60% 100% Projeto SISPRO Projeto  PASUFF Projeto
sistemas/servicos Central de Atendimento UFF
Administrativos PASUFF |CAUFF |CAUFF

100% 70% 100%

CA UFF

20%

Concluir projetos
Mobile

% de execucao
dos projetos

Central de Comunicacdes

Aprimorar a seguranca
da informacao

Atender aos
controles do PPSI

- ciclo |

% de execucao
do plano de acédo

Plano de acéo para atender os controles do PPSI
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ANEXO B - Cronograma

Segue abaixo 0 cronograma para 0s anos de 2024, 2025, 2026 e 2027, sendo que esse planejamento seré revisto de forma periddica,

conforme necessidade. Considerando que o PDTIC esta sendo enviado para aprovacdo em abril de 2024, ndo consideramos 0s trés

primeiros meses de 2024 neste documento.

2024

2025

Projetos/Acdes

Abr

Mai

Jun {Jul

Ago

Set

Out

Nov

Dez

Jan

Fev

Mar

Abr

Mai

Jun (Jul

Ago

Set

Out

Nov Dez

Plano de acdo de Tl para
melhorar o indice de
governanca de Tl

Mapeamento e
avaliagdo de riscos de
Tl

Mitigacéo de riscos
de Tl

Plano de Transformacao
Digital

Redefinicéo e
reestruturacdo da
infraestrutura l6gica do
DataCenter

Expanséo da capacidade
de armazenamento do
DataCenter

Expansdo do Wifi
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Redefinicdo e
reestruturacdo da
infraestrutura logica da
rede

Diploma Digital

Diploma Digital IES
Privadas

SISPOS

SIAEX

SISBOL

Novo Sistema RH

SISCOD

Gestdo de chefias
substitutas

SISPRO

PASUFF

Central de
Atendimento UFF

Plano de acéo para
atender controles PPSI
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2026

2027

Projetos/Acoes

lJan

Fev

Mar

Abr

Mai

Jun

Jul

Ago

Set

Out

Nov

Dez

Jan

Fev

Mar

Abr

Mai

Jun

Jul

Ago

Set

Out

Nov

Dez

Plano de acdo de Tl para
melhorar o indice de
governanga de Tl

Mapeamento e
avaliagdo de riscos de
Tl

Mitigacéo de riscos
de Tl

Plano de Transformacao
Digital

Redefinicéo e
reestruturacéo da
infraestrutura l6gica do
DataCenter

Expanséo da capacidade
de armazenamento do
DataCenter

Expansdo do Wifi

Redefinicéo e
reestruturacdo da
infraestrutura logica da
rede
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Diploma Digital

Diploma Digital IES
Privadas

SISPOS

SIAEX

SISBOL

Novo Sistema RH

SISCOD

Gestdo de chefias
substitutas

SISPRO

PASUFF

Central de
Atendimento UFF

Plano de acéo para
atender controles PPSI
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ANEXO C - Plano de investimentos/or¢camentario
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Acao

Estimativa de gastos

2024

2025

2026

2027

Custeio

Capital

Custeio | Capital

Custeio

Capital

Custeio

Capital

Plano de acéo de TI para melhorar o indice
de governanca de TI

Mapeamento e avaliacéo de riscos de Tl

Mitigacéo de riscos de TI

Plano de Transformag&o Digital

Redefinicéo e reestruturagéo da
infraestrutura l6gica do DataCenter

Expansdo da capacidade de armazenamento
do DataCenter

Expansao do Wifi

Redefinicao e reestruturagéo da
infraestrutura logica da rede

Diploma Digital

21600

21600

Diploma Digital IES Privadas

SISPOS

55200

55200

SIAEX

38400

38400

SISBOL

Novo Sistema RH

SISCOD

30600

30600

Gestao de chefias substitutas

SISPRO

SIORG

Central de Atendimento UFF

1000000

150000

1150000

Plano de acéo para atender controles PPSI
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ANEXO D - Plano de gestao de riscos

Risco Processo Medidas
Ativo de informacéo acessado por Seguranca da Informagdo | Projeto Gestéo de Identidade (GDI) com o objetivo de determinar acessos apenas
usuario nao autorizado a usudrios autorizados por grupos técnicos. Este projeto ja foi iniciado e tem

previsdo de conclusdo em 2023.

Descontinuidade do negdcio ocasionada | Seguranca da Informacdo | Projeto redundéancia de firewall e pontos de seguranca na rede UFF. Previsdo para

por fatores externos conclusdo em dezembro de 2023.

Recorréncia de incidentes de seguranca Seguranca da Informagdo | Consolidacdo dos processos de tratamento de incidentes (interno), problema -
da informacao CAIS RNP (externo).

Indisponibilidade do servico - IDUFF Operacdo de servicos Projeto de monitoramento dos sistemas e servicos baseado em camada "top
down", priorizando os servigos aos invés dos ativos, atraves da ferramenta
Simon, de forma que a solucdo para os incidentes seja automatizada. Projeto em

andamento com previsao de conclusdo em 2023.

Manter-se atualizado sobre as atualizacbes do conector RNP, verificando
periodicamente a existéncia das atualizagdes no site MEC e atendendo aos prazos
Digital propostos.

Indisponibilidade do servico - Diploma Operacdo de servicos

Monitoramento ativo para abertura (e acompanhamento) de chamado com rapidez
na RNP.
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Indisponibilidade do servigo - SISPOS

Operacéo de servicos

Projeto de monitoramento dos sistemas e servigos baseado em camada "top
down", priorizando 0s servi¢os ao invés dos ativos, através da ferramenta

Simon, de forma que a solu¢do para os incidentes seja automatizada.

Projeto em andamento com previsdo de conclusdo em 2023.
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